Universidade Virtual Africana

INFORMATICA APLICADA: CSI 4300

ADMINISTRACAO DE
SISTEMAS OPERATIVOS

Adilis Benjamin Pereira




Administracéo de sistemas operativos

Prefdacio

A Universidade Virtual Africana (AVU) orgulha-se de participar do aumento do acesso a
educacao nos paises africanos através da produgdo de materiais de aprendizagem de
qualidade. Também estamos orgulhosos de contribuir com o conhecimento global, pois
nossos Recursos Educacionais Abertos sdo acessados principalmente de fora do continente

africano.

Este médulo foi desenvolvido como parte de um diploma e programa de graduagdo em
Ciéncias da Computacao Aplicada, em colaboragdo com 18 instituigbes parceiras africanas

de 16 paises. Um total de 156 mddulos foram desenvolvidos ou traduzidos para garantir
disponibilidade em inglés, francés e portugués. Esses médulos também foram disponibilizados

como recursos de educacgdo aberta (OER) em oer.avu.org.

Em nome da Universidade Virtual Africana e nosso patrono, nossas instituicdes parceiras, o
Banco Africano de Desenvolvimento, convido vocé a usar este médulo em sua instituicdo, para
sua propria educacao, compartilhd-lo o mais amplamente possivel e participar ativamente da
AVU Comunidades de pratica de seu interesse. Estamos empenhados em estar na linha de

frente do desenvolvimento e compartilhamento de recursos educacionais abertos.

A Universidade Virtual Africana (UVA) é uma Organizacdo Pan-Africana Intergovernamental
criada por carta com o mandato de aumentar significativamente o acesso a educacéao e
treinamento superior de qualidade através do uso inovador de tecnologias de comunicagédo
de informacg&do. Uma Carta, que estabelece a UVA como Organizagao Intergovernamental, foi
assinada até agora por dezenove (19) Governos Africanos - Quénia, Senegal, Mauritania, Mali,
Costa do Marfim, Tanzania, Mogambique, Republica Democrética do Congo, Benin, Gana,
Republica da Guiné, Burkina Faso, Niger, Sudao do Sul, Suddo, Gémbia, Guiné-Bissau, Etidpia
e Cabo Verde.

As seguintes instituigdes participaram do Programa de Informatica Aplicada: (1) Université
d'Abomey Calavi em Benin; (2) Université de Ougagadougou em Burkina Faso; (3) Université
Lumiére de Bujumbura no Burundi; (4) Universidade de Douala nos Camardes; (5) Universidade
de Nouakchott na Mauritania; (6) Université Gaston Berger no Senegal; (7) Universidade

das Ciéncias, Técnicas e Tecnologias de Bamako no Mali (8) Instituto de Administragédo e
Administragdo Publica do Gana; (?) Universidade de Ciéncia e Tecnologia Kwame Nkrumah
em Gana; (10) Universidade Kenyatta no Quénia; (11) Universidade Egerton no Quénia; (12)
Universidade de Addis Abeba na Etidpia (13) Universidade do Ruanda; (14) Universidade

de Dar es Salaam na Tanzénia; (15) Universite Abdou Moumouni de Niamey no Niger; (16)
Université Cheikh Anta Diop no Senegal; (17) Universidade Pedagdgica em Mogambique; E
(18) A Universidade da Gadmbia na Gambia.

Bakary Diallo
O Reitor

Universidade Virtual Africana
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Descricéio Geral do Curso

Bem-vindo(a) a Administracao dos Sistenas Operativos

O sistema operativo é, em qualquer sistema de computagdo de uso genérico, um componente
fundamental, cujas caracteristicas serdo preponderantes na forma como esse sistema

vai ser utilizado e no tipo de aplicagdes que podera suportar. Por essa razdo, é também
fundamental para qualquer profissional que vai estar envolvido em processos de concepgéo,
desenvolvimento ou selecgdo de sistemas informaticos conhecer as principais fungoes
suportadas pelos sistemas operativos e saber avaliar as implicagdes que determinadas
caracteristicas desses sistemas operativos podem ter no funcionamento das aplicagdes.
Genericamente, o objectivo da disciplina de Sistemas Operativos, vulgarmente designada SO,
é precisamente o de fazer uma introdugdo aos conceitos fundamentais utilizados na concepgao

dos sistemas operativos modernos.

Assim, a disciplina de Sistemas Operativos tem como finalidades:

* Promover a compreensao das principais fungdes desempenhadas pelos sistemas
operativos;

* Promover a compreensdo dos principais conceitos associados ao funcionamento
interno dos sistemas operativos;

* Promover a utilizagdo de forma adequada dos principais servigos disponibilizados
pelos sistemas operativos para o desenvolvimento de aplicagdes;

* Promover a compreensdo dos mecanismos de suporte a multi-tarefa e as suas
implicagdes para o desenvolvimento de aplicacbes;

® Promover a compreensdo da origem e as consequéncias dos problemas de
programacgao concorrente;

* Promover a capacidade de identificar potenciais situagdes de risco em
programagao concorrente e de utilizar os mecanismos de controlo adequadas
para as evitar;

* Promover a compreensdo das principais opgdes que se colocam na concepgao
de sistemas;

e Desenvolver capacidades para manter, adequadamente e de forma preventiva os
sistemas operativos instalados;

Promover as préticas inerentes as normas de seguranga dos dados e da informacéo.

Este programa resulta da necessidade de garantir aos alunos uma formagao especifica na
manutengdo e gestdo de sistemas operativos. Apresenta-se estruturado em médulos, com
competéncias terminais bem definidas relativamente a cada uma das técnicas e tecnologias de

aplicagdo transversal consideradas, o que facilita aprendizagens sectoriais e independentes.
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Existe, assim, a possibilidade de diversificar a aprendizagem das ferramentas e técnicas, de
grupo para grupo, bem como fazer opgdes em fungdo das caracteristicas e saberes prévios do
conjunto dos alunos. Acresce que se potencia a transferéncia da aprendizagem e respectiva
avaliagdo, verificando se o aluno é capaz, ndo sé de usar os saberes adquiridos em cada
modulo, mas também, se sabe projectar essa utilizagdo para além desses contelidos estritos,
criando modelos e produtos coerentes e consequentes. Concluindo, o programa integra um

conjunto de mdodulos de conteldo obrigatdrio, com uma carga horaria de 120 horas.

Pré-requisitos

Ter assistido a validar a Introdugédo ao Sistemas Operativos

Materiais

Os materiais necessarios para completar este curso incluem:

e Computador com OS instalado
® Retro/Video Projector.

e Dissertacoes

e Laboratério de informatica

e Livros fisicos ou digitalizados

Competéncias a Desenvolver

Com este programa pretende-se que os alunos desenvolvam as suas competéncias na area

dos Sistemas Operativos, nomeadamente:

® Conhecer a estrutura interna dos sistemas operativos actuais;
e Conhecer as configuraces de arranque de um computador;
* Instalar e configurar um Sistema Operativo Cliente;

* Instalar e configurar um Sistema Operativo Servidor;

* Instalar e configurar device, drivers e periféricos.
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Unidades

Unidade 0: Diagnéstico

Este médulo pretende dotar os alunos com os conhecimentos necessérios sobre as técnicas e
tecnologias que permitem instalar, configurar e gerir sistemas operativos em computadores em
funcionamento no modo cliente e/ou monoposto. E primordial, neste médulo, simular diversas
situacbes de instalagdo e configuragdo de modo a aperfeigoar e exercitar os conhecimentos
adquiridos, solidificando alguma experiéncia na instalagdo dos sistemas operativos cliente. A
programacéo de ficheiros de comando, instalagdo de device drivers, periféricos e gestdo de
recursos é também abordada no sentido de se maximizar a qualidade de funcionamento do

sistema.

Unidade 1: Gestao de Utilizador e Grupo

Este médulo pretende dotar os alunos com os conhecimentos necessérios sobre as técnicas
e tecnologias que permitem, configurar e gerir sistemas operativos em modo servidor. E
primordial, neste moédulo, simular diversas situagdes de instalagdo e configuragdo de modo
a aperfeicoar e exercitar os conhecimentos adquiridos, solidificando algumas experiéncias
na instalacdo dos sistemas operativos servidor bem como trabalhar as opgdes basicas
relacionadas com a gestdo de utilizadores e computadores clientes deste servidor. A
programacao de ficheiros de comando, instalagdo de device drivers, periféricos e gestdo de
recursos é também abordada, agora no ambito do sistema operativo servidor, no sentido de

se maximizar a qualidade de funcionamento do sistema.

Unidade 2: Sistema de ficheiro e Gestao de disco

Este médulo tem como fungao principal dotar os alunos com o conhecimento do
funcionamento de base de uma gestdo centralizada dos ficheiros e acesso HD, nomeadamente
os fundamentos do conceito Open Source e relaciona-los com as arquitecturas dos Sistemas
Operativos actuais e com as perspectivas de desenvolvimento futuro. Nesse sentido, serdo

abordados conceitos de evolucdo, das tecnologias a ele associadas.

Unidade 3: Cépia de Seguranca e Recuperacao

Neste modulo pretende-se dotar os alunos de conhecimentos avangados na configuracédo

de sistemas servidores de redes locais, quer em tecnologias proprietarias, quer em sistemas
open source. Este médulo visa abordar conceitos e ferramentas de modo a que os alunos
sejam capazes de desenvolver tarefas de administragdo de sistemas avancadas (seguranca e
Recuperada) ao nivel da internet working (trabalho colaborativo em rede) e de automatizagéo

de tarefas.

10
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Unidade 4: Virtualizacdo, Monitoramento e Performance

O objectivo deste médulo € o de dotar os alunos de um conjunto de conhecimentos na
area dos sistemas operativos numa perspectiva da Virtualizagdo e Performance. Pretende-se
introduzir conceitos relativos as interfaces de programagéo de um sistema operativo, bem
como os servigos de comunicagao e controle de recursos do sistema que fornece. O aluno
deve interligar estes conhecimentos com os outros médulos de programagéo de modo a

produzir aplicacdes que utilizem recursos do sistema, sendo estes de software ou hardware.

Orientac6es Metodolégicas / Avaliacao

Os alunos, ao iniciarem a disciplina de SO, apresentam niveis de conhecimento nesta area
muito diversos. E fundamental que, no inicio do ano lectivo, seja realizada uma avaliagéo
de diagndstico que permita identificar grupos diferenciados e estabelecer um plano de
acgdo para cada grupo de alunos, tendo em vista a aquisicao, por parte de todos eles, das

competéncias essenciais definidas no programa.

O professor devera adoptar estratégias que motivem o aluno a envolver-se na sua propria

aprendizagem e lhe permitam desenvolver a sua autonomia e iniciativa.

As cargas horarias indicadas para cada médulo deverao ser consideradas como uma sugestao,

que sera ajustada as caracteristicas e necessidades especificas de cada turma ou aluno.

Os procedimentos de avaliagdo dos alunos decorrem do énfase que se pretende dar a
uma formacao prética da disciplina, privilegiando-se a vertente formativa da avaliacéo,

indispensavel a orientagdo do processo de ensino/aprendizagem.

Deverd ser privilegiada a observagédo do trabalho desenvolvido pelo aluno, utilizando para
isso instrumentos de avaliagdo diversificados que permitam registar o seu desempenho

nas situagdes que lhe sdo proporcionadas e a progressado na aprendizagem ao longo da
formagdo, nomeadamente quanto ao interesse e a participagdo no trabalho, a capacidade de
desenvolver trabalho em grupo, a capacidade de explorar, investigar e mobilizar conceitos
em diferentes situagdes, bem como relativamente a qualidade do trabalho realizado e a forma

como o aluno o gere, organiza e auto-avalia.

A par da avaliagao continua, permitindo o registo da evolugdo do aluno aula a aula e a
recuperagdo, em tempo Util, de qualquer dificuldade, deverdo ser previstos momentos de
avaliagdo, procedendo-se a aplicagdo de provas de caracter pratico ou tedrico-pratico que

permitam avaliar os conhecimentos e competéncias adquiridos.

11
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Tabela recapitulativa

Ndmeros dos . N
. Denominacao Estimativa ref.

Médulos

0 Diagnostico (intro. S. Operativo Servidor) 10 Horas

1 Gestdo de Utilizadores e Grupo 33 Horas

2 Sistema de ficheiro e gestdo de disco 32 Horas

3 Copia de seguranga e restauragao 30 Horas

4 Virtualizagdo e Monotorizagdo 15 Horas

0 | Avaliagdo formativa da unidade O - Diagnostico (intro. S. Operativo 5%
Servidor)

1 Avaliacao formativa da unidade 1 - Gestdo de Utilizadores e Grupo 10%

2 Avaliacdo formativa da unidade 2 - Sistema de ficheiro e gestdo de 10%
disco

3 Avaliagao formativa da unidade 3 - Cépia de seguranga e restauragao |10%

4 Avaliacdo formativa da unidade 4 - Virtualizacdo e Monotorizacéo 10%
Exame Final 55%

Leituras e outros Recursos

Outros recursos deste curso sdo:

e Procedimentos recomendados de seguranga

* Procedimentos recomendados para ‘Utilizadores e computadores do Active

Directory’Nogbes sobre gruposhttps://technet.microsoft.com/pt-pt/library/

cc776995(v=ws.10).aspx

e Default groupshttps://technet.microsoft.com/pt-pt/library/cc756898(v=ws.10).

aspx

* Palavras-passe segurashttps://technet.microsoft.com/pt-pt/library/

cc756109(v=ws.10).aspx

* https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx

12
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Unidade 0

Leituras e outros recursos obrigatorios:

— NEVES, Jorge, Domine a 110% Windows XP, 3% ed.. Lisboa: FCA Editora, 2004.
TREZENTQOS, P, CARDOSO, A., Fundamental do Linux, 2% ed.. Lisboa: FCA
Editora., 2002.

Leituras e outros recursos opcionais:

- MARQUES, José Alves, GUEDES, Paulo, Fundamentos de Sistemas Operativos, 4°
ed.. Lisboa:

- TANENBAUM, S., Modern Operating System. 2% ed.. New Jersey, USA: Prentice
Hall, 2001.

Unidade 1

Leituras e outros recursos obrigatorios:

- CAMARA, J., FERREIRA, V., Linux . Lisboa: CTI — Centro de Tecnologias de
Informacao, Lda., 2002.

— PEREIRA, Fernando, Linux — Curso Completo, 47 ed.. Lisboa: FCA Editora, 2000.

— SANTOS, Samuel, ROSA, Anténio, Windows Server 2003. Lisboa: FCA Editora,
2003.

— TREZENTOS, P, CARDOSO, A., Fundamental do Linux, 2% ed.. Lisboa: FCA
Editora., 2002.

Leituras e outros recursos:

— Procedimentos recomendados de seguranca

— Procedimentos recomendados para ‘Utilizadores e computadores do Active
Directory’'Nogbes sobre grupos

- Default groupshttps://technet.microsoft.com/pt-pt/library/cc756898(v=ws.10).

aspx

— Palavras-passe segurashttps://technet.microsoft.com/pt-pt/library/
cc756109(v=ws.10).aspx

- https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx

Unidade 2

Leituras e outros recursos obrigatorios:

- CAMARA, J., FERREIRA, V., Linux. Lisboa: CTl — Centro de Tecnologias de
Informacao, Lda., 2002.

13


https://technet.microsoft.com/pt-pt/library/cc782677(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc773228(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc773228(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc776995(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756898(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756898(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756898(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx
https://technet.microsoft.com/pt-pt/library/cc756109(v=ws.10).aspx
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Unidade 3

PEREIRA, Fernando, Linux, 4% ed.. Lisboa: FCA Editora, 2000.

ROSEN, Lawrence, Open Source Licensing Software Freedom and Intellectual
Property Law New Jersey, USA: Prentice Hall, 2004

TREZENTOS, P, CARDOSO, A., Fundamental do Linux, 2% ed.. Lisboa: FCA
Editora., 2002.

Leituras e outros recursos obrigatérios:

Unidade 4

PEREIRA, Fernando, Linux, 4% ed.. Lisboa: FCA Editora, 2000.

SANTOS, Samuel, ROSA, Anténio, Windows Server 2003.Lisboa: FCA Editora,
2003.

STEVENS, W.R., Advanced Programming in the UNIX Environment. Boston, USA:
Addison Wesley Press, 1992.

TANENBAUM, S., Operating Systems: Design And Implementation, 27 ed.. New
Jersey, USA: Prentice Hall, 1997.

Leituras e outros recursos obrigatérios:

MARQUES, José Alves, GUEDES, Paulo, Fundamentos de Sistemas Operativos, 4°
ed.. Lisboa: Editorial Presenca, 2000.

MARQUES, José Alves, GUEDES, Paulo, Tecnologia de Sistemas Distribuidos, 22
ed.. Lisboa: FCA Editora, 1999.

PEREIRA, Fernando, Linux, 4% ed.. Lisboa: FCA Editora, 2000.

SANTOS, Samuel, ROSA, Anténio, Windows Server 2003 - Curso Completo.
Lisboa: FCA Editora, 2003.

STEVENS, W.R., Advanced Programming in the UNIX Environment. Boston, USA:
Addison Wesley Press, 1992.

TANENBAUM, S., Modern Operating System. 2% ed.. New Jersey, USA: Prentice
Hall, 2001.

TANENBAUM, S., Operating Systems: Design And Implementation. 27 ed.. New
Jersey, USA: Prentice Hall, 1997.
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Unidade O. Diagnéstico

Introducao da Unidade

Este moédulo pretende avaliar os alunos com os conhecimentos necessarios sobre as técnicas e
tecnologias que permitem instalar, configurar e gerir sistemas operativos em computadores em
funcionamento no modo cliente e/ou monoposto. E primordial, neste médulo, simular diversas
situagdes de instalagdo e configuragdo de modo a aperfeicoar e exercitar os conhecimentos
adquiridos, solidificando alguma experiéncia na instalacdo dos sistemas operativos cliente. A
programacao de ficheiros de comando, instalagdo de device drivers, periféricos e gestao de
recursos é também abordada no sentido de se maximizar a qualidade de funcionamento do

sistema.

Objectivos da Unidade

No final deste médulo os alunos devem ter adquirido conhecimentos, procedimentos e

atitudes que lhes permitam:

1. Efectuar o levantamento das necessidades de utilizacdo e seleccionar o Sistema

Operativo Cliente mais adequado;

2. Instalar e distinguir device drivers residentes e instalaveis:
3. Configurar o sistema operativo cliente;

4. Instalar os diversos componentes do sistema operativo;
5. Programar ficheiros de comando.
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Actividades de Apredizagem
Actividade 0.1 : Instalacdo e Remocao de Programas

Introducao

Instalar e remover programas, em sistemas Windows, é uma tarefa feita através de ficheiros
de instalagdo, no entanto, nem todos os programas que sdo instalados possuem opgdes para
remogao ou adicionam essas opgdes ao Menu Iniciar. Além de programas extras, também
programas que séo instalados juntamente com o Windows e que fornecem funcionalidades

extras sdo instalados sem a opcdo de remocao presente no Menu Iniciar.

Para remover estes e outros programas, a secgdo de Programas e Funcionalidades do Painel

de Controlo oferece opgdes para a listagem, remogéo/reinstalagao e alteragao de programas
instalados.
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Detalhes de atividade

Por defeito a instalagdo de Windows ndo activa por exemplo o cliente de TELNET. Nesta
actividade, vamos activar o cliente TELNET ndo TELNET SERVER.

e Programas e Funcionalidades

4 [ » Control Panel + All Control Panel ltems » v &

Adjust your computer's settings

¥ Action Center Administrative Tools =g AutoPlay
B BitLocker Drive Encryption B Color Management P Correio
Credential Manager % Date and Time [8g] Default Programs
&2 Device Manager o Devices and Printers & Display
@) Ease of Access Center & File History Flash Player
E Folder Options JA Fonts & HomeGroup
&= Indexing Options 77 Internet Options @B Keyboard
€% Language Location Settings F Mouse
== Network and Sharing Center = Notification Area lcons B personalization
Phone and Modem 3B Power Options Programs and Features
i Recovery @ Region 3 RemoteApp and Desktop Connections
% Scund & Speech Recognition 8 storage Spaces
@) Sync Center 184 System Taskbar and Mavigation
Troubleshooting 2, User Accounts B Windows Defender
o Windows Firewall 8 windows Mobility Center @ Windows Update
Programs and Features - B8
@ -~ 1 < All Control Panel ltems » Programs and Features v & Search Programs and Features @
Control Panel H .
entrelFanslHems Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
) Turn Windows features on or
off Organize = = -~ @
Install a pregram from the =
network Mame Publisher Installed On
E7-Zip 15.14 Igor Paviev 15/02/2016
B8 Adobe Reader 8.1 - Portugués Adobe Systems Incorporated 18/01/2016
7 Apple Mobile Device Support Apple Inc. 18/01/2016
(#) Apple Software Update Apple Inc. 18/01/2016
‘& Bonjour Apple Inc. 18/01/2016
€ Google Chrome Google Inc. 18/01/2016
& 1mgBurn LIGHTNING UK! 19/01/2016
(7 iTunes Apple Inc. 18/01/2016
1] Microsoft Office Language Pack 2013 - Portuguese/...  Microsoft Corporation 25/01/2016
n Microsoft Office Professional Plus 2013 Microsoft Corporation 16/02/2016
) Microsoft Project Language Pack 2013 - Portuguesef... Microsoft Corporation 25/01/2016
1] Microsoft Project Professional 2013 Microsoft Corporation 16/02/2016

e Ativagao do cliente telnet

[ Pragrams and Features o B -

@ * 4 i « Al Control Panel ltems + Programs and Festures v O SearchProgramsand Features @

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair,
'@ Turn Windows features on or

of Organize » A

Install a program from the .

network Name Publizher Installed On
E7-Zip 1514 Igor Paviov 15/02/2016
IR Adobe Reader 8.1 - Portugués Adobe Systems Incorporated 18/01/2016

+ Apple Mobile Device Support AppleInc, 18/01/2016

@Apple Software Update Applelne. 18/01/2016

17



Administragéio de sistemas operativos

Windows Features

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled

on
[=] |, .MET Framework 3.5 (includes .NET 2.0 and 3.0)
[=] |, .MET Framework 4.5 Advanced Services
[, Active Directory Lightweight Directory Services
1. Hyper-V
, Internet Explorer 11
El . Internet Information Services
[1 .. Internet Information Services Hostable Web Core
[] . Legacy Components
. Media Features
[ Microsoft Message Queues (MSMO) Server
I:l , Metwork Projection
El . Print and Document Services
[] . RAS Connecticn Manager Administration Kit (CMAK)
. Remote Differential Compression APl Support
[] 1. RIP Listener
[1 1, Simple Network Management Protocol (SHMP)
[] . Simple TCPIP services (i.e. echo, daytime etc)
; 5MEB 1.0/CIFS File Sharing Support
.
[1 1. Telnet Server

Actividade 0.2 : Windows Update

Introducao

A actualizagdo do sistema operativo é um processo que deve ser feito frequentemente de
modo a garantir que quaisquer erros que existam e que tenham sido detectados e corrigidos

pela Microsoft possam ser removidos do sistema.

O processo de actualizagdes é, comummente, feito de forma automatica, mas é possivel tornar
o processo manual, de modo a néo afectar o trabalho dos utilizadores, ou ser programado

para um horario em que o computador esteja ligado mas néo esteja a ser usado.

Detalhes de atividade

e Atualizagdo do sistema

]| ]
€3 =[E] « Todos osTtens da Painel de Controlo_» Windows Update ~ [ %2 | [ Procurar no Painel de Controla =
@

Pagina Principal do Painel de -
Cantiola Windows Update

Procurar actualizages

Alterar definigbes |§ Transferir e instalar actualizagdes para o computador

Wer histérico de actualizagBes -

67 actualizagd
Restaurar actualizagdes ocultas estio disponi

impertantes 87 actualizag@es importante
s seleccionada(s), 123.9 MB - 125.8
MB

Actualizages: perguntas mais
frequentes

2

1 Instalar ActualizagGes

Procura mais recente de actualizagdes: Hoje as 23:34
Foram instaladas actualizag@es: 15-03-2011 a(s) 10:58. Ver histdrico de actualizages
Recebe actualizagdes: Apenas para o Windows.

Obter actualizagdes pars outros produtos Microseft. Mais informagses

Consulte também

ActualizagBes Instaladas
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1. Informacbes gerais sobre actualizagdes disponiveis.

2. Opcoes de configuragdo avancada.

As configuragbes de actualizagdes sado simples e permitem apenas a defini¢do da forma
como as actualizagdes se processam, e indicagdo de que utilizadores podem efectuar as

actualizagdes ou quais as actualizagSes a aplicar.

e Configuragdes de Actualizagdo

% Windows Update = =
@ * 1 & » ControlPanel + All Control Panel ltems » Windows Update v G Search Control Panel P
U]
Control Panel Home .
Windows Update
Check for updates
Change settings

View update history

(-g) Download and install updates (1 573,7 MB - 1 573,8 MB total)

Restore hidden updates 12 important updates are available 12 important updates selected, 1 573,7

23 optional updates are available ME - 15738 MB
Install updates
Most recent check for updates:  Vesterday at 16:26
See also Updates were installed: 01/03/2016 at 21:37,
You receive updates: For Windows and other products from Microsoft Update

Installed Updates

E também possivel escolher que actualizagdes, das que o Windows conhece e tem disponiveis,
vao ser aplicadas. Desta forma podemos excluir actualizagdes que sabemos causar conflitos

com programas instalados.

® Detalhes de Actualizagdes Instalados

& Installed Updates = =

@ v 1 & « All Control Panel ltems » Programs and Features » Installed Updates v & Search Installed Updates o

Control Panel H .
oo rane ome Uninstall an update

Uninstall a program To uninstall an update, select it from the list and then click Uninstall or Change.
@ Turn Windows features on or
off Organize + E ]
Install a program from the
netwark Name Program WVersion Publisher @

Microsoft Office Language Pack 2013 - Portuguese/Portugués (36)

E]Secunty Update for Microsoft Word 2013 (KB2956163)... Microsoft Office La... Microsoft
877 Security Update for Skype for Business 2015 (KB31143...  Microsoft Office La... Microsoft
87 Update for Skype for Business 2015 (KB3039776) 32-Bi... Microsoft Office La... Microsoft
E]UpdateforMicmsa& Office 2013 (KB3039720) 32-Bit... Microsoft Office La... Microsoft
E]UpdateforMicmsaf‘t Office 2013 (KB3039720) 32-Bit... Microsoft Office La.. Microsoft
8 Update for Microsoft OneDrive for Business (KB31145...  Microsoft Office La... Microsoft
T b e Koot Pl bl T3 VBIAAIAN DT Wit PV - [T v

<
Currently installed updates
z} 589 updates installed
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Actividade 0.3 : Regiao e Idioma

Introducao

Como nem todos os utilizadores usam o computador na mesma lingua, ou porque podemos
estar a usar um computador com um sistema inglés e precisamos alterar a forma como os
nimeros e as moedas sdo escritas, é possivel usar a seccao de Regido e Idioma para definir
opgdes relacionadas com a localizagdo do utilizador, com a forma como as datas, horas,

numeros, valores monetérios ou teclado funcionam.

Detalhes de atividade

¢ Defini¢cdes de Regido e de Lingua

e Regidc = Idicorma IEI

Formstos I Localizacio I Teclados & ldiomas I AdministracSo

Formato:

[Portugués (Portugal) v]

Formatos de data e hora

Data abrewviada: [dd—MM—aaaa "]
Data por extenso: [dddd, d' de ‘PMPAAPARN de 'aaaa ']
Heora abreviada: [HH:mm "]
Hora completa: [HH:mm:ss "']
1< dia da semana: [segundaf‘i‘elra ‘—]

O gue significa a notagac?

Exemplos

Data abrewiada: 21-02-2011
Data por extenso: sequnda-feira, 21 de Margo de 20171
Hora abrewviada: 23:39
Heora completa: 23:39:55
Aceder a Internet para informagdes para alterar [ DefinigSes adicionais... ]

idiomas & formatos regionais

[ e ] [ Cancelar ] Aplicar

Resumo da Unidade

Durante a unidade foram abordado diversos pontos que facilitam a compreensao das

unidades que se seguem. Ou seja falaram da programacéo de ficheiros de comando,
instalagao de device drivers, periféricos e gestdo de recursos isso no sentido de se maximizar a

qualidade de funcionamento do sistema.

Conclusao da Unidade

E expectéavel que no final desta unidade os alunos ficardo capacitados a efectuar as principais
configuragdes do ambiente que irao utilizar posteriormente, ou seja definir funcionalidades
que sdo primordiais (actualizagdo do sistema operativo e se familializar com o meio ambiente

do mesmo).
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Avaliacao da Unidade

Instrucoes

Este teste de diagndstico permitira verificar o estado dos conhecimentos dos alunos em

relagdo ao modulo. Isso pode ajudar a orientar as actividades e a reorganiza-las
Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo corresponderd aos objectivos definidos.

Avaliacdo

[1] Identifica os seguintes componentes:

[2] Elenca tipos de memdrias?

[3] Fale das diferencgas entre memorias?

[4] Fale duma forma detalhada do PCU?

[5] O que e um computador?

[6] O que significa BIOS. Para que serve?

[7] O que é um Sistema Operativo. Cite trés exemplos.

[8] Cite trés fung¢bes do disco rigido nos computadores

[9] Qual é a importéncia de um Sistema Operativo num computador?

[10] Qual é a importancia de uma Placa de rede num computador em rede?
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Leituras e Outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de “Leituras e Qutros

Recursos do curso”.h.26in1rg
1. NEVES, Jorge, Domine a 110% Windows XP, 3* ed.. Lisboa: FCA Editora, 2004.

2. TREZENTOS, P., CARDOSO, A., Fundamental do Linux, 2% ed.. Lisboa: FCA Editora.,
2002.

3. http://scholar.google.com/?hl=enhttp://scholar.google.com/?hl=en
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Unidade 1: Gestao dos Utilizadores e Grupo

Unidade 1: Gestao dos Utilizadores
e Grupo

Introducao

Este médulo pretende avaliar os alunos com os conhecimentos necessarios sobre as técnicas
e tecnologias que permitem instalar, configurar e gerir sistemas operativos em computadores

em funcionamento no modo cliente e/ou monoposto.

Objectivos da Unidade

Apos a conclusdo desta unidade, devera ser capaz de:

1. Criar Grupos e Utilizadores
2. Adicionar Utilizador ao grupo
3. Definir seguranca
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Actividade de Aprendizagem

Atividade 1.1: Criacao de Utilizadores/Contas

Introducao

A gestdo de contas de utilizadores possibilita que varias pessoas possam ter acesso ao
mesmo computador, fisica ou remotamente, e garante que as informagdes de cada um estao

protegidas e isoladas de outros utilizadores do mesmo computador.

Detalhes da atividade

Apos a instalagdo do sistema operativo uma conta estara disponivel, correspondendo a conta
de administragdo criada durante o processo de instalagdo. Sera necessario acrescentar as
contas para cada um dos utilizadores do computador e configurar as devidas permissées de

acesso, tipo de conta e palavra-chave de acesso caso se justifique.

E importante separar as contas de administragdo das restantes contas ja que uma conta de
administragdo tem possibilidade de instalar software no computador, alterar defini¢des ou ter
acesso a todos os ficheiros do computador, independentemente do seu dono. Assim, caso o
utilizador ndo precise de instalar software ou de fazer tarefas de manutencéo, ndo devera ter
permissdes para tal e a sua conta deve ser uma conta normal. Esta separagdo ajuda também a

proteger o computador contra ameagas como spyware ou virus.

#® User Accounts = B
:(__-) 94 3{ » Control Panel » All Control Panel ltems » User Accounts v ¢ Search Control Panel o

0

Control Panel Home
Make changes to your user account

Manage your credentials _ _
Make changes to my account in PC settings
Manage your file encryption

certificates

) ¥
® Configure acvanced user # Change User Account Control settings Local Account

profile properties ‘&‘ Manage User Accounts Administrator
Change my environment
variables

To change your password, press Ctrl+ Alt+Del and select Change a passwaord.

Criacdo de uma nova conta/utilizador

Para criar uma conta é apenas necessario indicar o nome e o tipo de conta. O nome seré
usado como nome de utilizador e ird afectar as pastas especiais criadas, as listas de permissées
e todos os locais onde o Windows faz uso da conta. E este nome que identifica, de forma
Unica, a conta e o utilizador. O tipo de conta define as permissées iniciais, sendo uma conta

normal mais limitada que uma conta de administrador.
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& Computer Management
File Action View Help

= nE 6=
X (;DmputerManagement(Local MName Full Name Description
4 m System Tools #, Administrator Built-in account for administering...
g @ Task SC!ﬂEdLHEI’ #4 Guest Built-in account for guest access t...
> @ Event Viewer )
» a3 Shared Folders
a J& Local Users and Groups
= Usersl
1 Gro Mew User...
> (K Perfor .
= . View 3
= Device
4 =2 Storage Refresh
_ & DiskMa pport List..
D Services an
Help

Creates a new Local User account.

Depois de criarmos uma nova conta, a lista de contas existentes serd actualizada mostrando a
conta recentemente criada, bem como alguns dos dados iniciais que neste caso correspondem
apenas a imagem usada na conta. Além disso, uma conta normal acabada de criar ndo tem

palavra-chave associada.

Para definirmos uma palavra-chave teremos de alterar a conta, bastando para isso fazer duplo
clique na imagem e acedendo a lista de opgdes da conta. Nesta secgdo podemos personalizar
todo o aspecto da conta do utilizador, definir permissGes e alterar dados como nome ou

palavra-chave.

Actividade 1.2 - Modificacao da Conta

Introducao

Ao acedermos a opgao de alteracdo da palavra-chave podemos definir uma palavra nova
ou alterar uma ja existente bastando para isso introduzir a palavra-chave nos campos
correspondentes. Caso seja necessario podemos escrever uma dica que serd mostrada ao

utilizador se este se enganar na palavrachave ao tentar aceder ao sistema.

Detalhes da atividade

Apos adicionada uma palavra-chave, a lista de contas oferece mais informag6es sobre a conta,

nomeadamente a indicagdo de que a conta esta protegida por uma palavra-chave.

Para definirmos uma palavra-chave teremos de alterar a conta, bastando para isso fazer duplo
clique na imagem e acedendo a lista de opgdes da conta. Nesta secgdo podemos personalizar
todo o aspecto da conta do utilizador, definir permissGes e alterar dados como nome ou

palavra-chave.
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Alteracdo de uma Conta

= Control Panel - = “_
@ . @ ¢ Control Panel » w Search Control Panel 0
Adjust your computer’'s settings View by: Category =
= - = -~
= System and Security User Accounts and Family
- Review your computer's status Safety
Sawve brackl_!p copies of your files @ Change account type
with File Hlstory '@Se‘t up Family Safety for any
Find and fix problems =
— . Network and Internet Appearance and
ﬁh Connect to the Internet L Personalization
e Wiew network status and tasks 4 Ch the th
Choose homegroup and sharing Ch::g: deeslctne;nbeackgrnund
options
e Adjust screen resclution
§ Hardware and Sound Clock. L. d
= Wiew devices and printers | OC_‘ » Language, an
[ Add a device AL Region
Adjust commenly used mobility Add a language
settings Change input methods
Change date, time, or number
— Programs formats
k.- |ninstall & nenoran ~

Ao acedermos a opgao de alteragdo da palavra-chave podemos definir uma palavra nova
ou alterar uma ja existente bastando para isso introduzir a palavra-chave nos campos
correspondentes. Caso seja necessario podemos escrever uma dica que serd mostrada ao

utilizador se este se enganar na palavrachave ao tentar aceder ao sistema.

Criacao da Palavra-chave

=2, Change Password = =

@ - T %« Change an Ac... » Change Password VRN o} Search Control Panel o

Change Pereira’s password

Pereira
Local Account
Administrator

Password protected

| turrent password |
|

| Mew password

Confirm new password
| P |

If the password contains capital letters, they must be typed the same way every time.

| Type a password hint |

The password hint will be visible to everyone who uses this computer.

Change password || Cancel
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Actividade 1.3 - Gestao de utilizadores por linha de comandos

Introducao

Ao acedermos a opgéo de alteracdo da palavra-chave podemos definir uma palavra nova
ou alterar uma ja existente bastando para isso introduzir a palavra-chave nos campos
correspondentes. Caso seja necessario podemos escrever uma dica que serd mostrada ao

utilizador se este se enganar na palavra-chave ao tentar aceder ao sistema.

A gestao de utilizadores por linha de comando no Windows é muito mais simples do que por

interface grafica. Com apenas uma ou duas linhas de comando, é possivel:

e Criar um utilizador;

e Adicionar a senha,

* Adicionar o nome completo do utilizador e descrigao;
* Adiciona o utilizador a um grupo de utilizadores;

* Remover o utilizador de grupo de utilizadores;

Detalhes da atividade

O comando para criar, editar ou remover utilizadores no Windows é o “net use”r. Através da
utilizagdo deste comando podemos facilmente criar novos utilizadores (opgdo do comando
“add"”), remover utilizadores (opgdo do comando “delete”), e possibilidade de editar as contas

de utilizadores locais do sistema.

O comando para adicionar os utilizadores a um grupo local de utilizadores no Windows é o

“net localgroup”

Nota: Estes comandos sé devem ser utilizados com contas locais.

Como vamos trabalhar com contas de utilizadores por linha de comando, sera necessario
aceder o “Prompt de comando” com privilégios administrativos, para isso basta clicar no menu
iniciar, digitar “cmd” sem aspas no campo de busca, clicar com o botéo direito do rato sobre o

icone do “cmd” e escolher a opgédo “Executar como administrador.
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Prompt de Comando
Aplicativo da area de trabalho

=

Executar como administrado

cmd
Abrir local de arquivo

cmd adm

) Desafixar da barra de tarefas
cmd 1pcd

cmd.exe Fixar no Inicio

cmdpii
cmdca

cmd executar como administrador

We
Je!
Je!
Je!
Je!
Je!
O
O
O

cmdca rj

Meus Itens

Com a janela do prompt de comando com privilégios administrativos aberta, vocé podera

digitar qualquer um dos comandos.

Adicionar Utilizador
Para criar utilizador locais com net user, digitar:
net user nome_usuario senha /add

Substitua nome_usuario e senha pelos dados desejados. Vocé também pode ir além e digitar

o nome completo e a descri¢gdo do usuario com o comando seguinte:

net user nome_usuario senha /add /fullname:”"Nome Completo” /comment:”Descri¢do

do usuario”

Importante: O comando deve ser digitado numa Unica linha.
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Alterar a senha do Utilizador

Caso queira alterar a senha de um utilizador local, simplesmente digitar:
net user nome_usuario nova_senha

Ou se quiser editar o nome completo ou a descri¢do, digitar:

net user nome_usuario /fullname:”Novo nome Completo” /comment:“Nova descricdo

do usuario”

Adicionar o utilizador a um grupo
Para adicionar utilizador a um grupo, digitar:

net localgroup administradores nome_usuario /add

Remover o utilizador do grupo administrador
Para remover o utilizador do grupo administrador, digitar:

net localgroup administradores nome_usuario /delete

Resumo da Unidade

Durante a unidade foram abordado diversos pontos relacionados com a gestdo das contas
e grupos. Um dos aspectos importantes tem a ver com as duas possibilidades de criacao,
remocao e actualizagdo das contas, nomeadamente a gestdo através de utilizacdo de interface

grafica e a gestdo através da utilizagdo de linha de comandos.
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Conclusao da Unidade

E expectavel que no final desta unidade os alunos ficarao capacitados para gerir contas locais

no Windows.

Avaliacao

1. Através da interface gréfica, criar uma conta de utilizador: estudante01
2. Criar um grupo de utilizador: grupoO1

3. Adicionar uma senha a conta, estudante01: Pwd01$#std2016

4. Adicionar o utilizador, estudante01 ao grupo local grupo01

5. Alterrar o Nome Completo paara: Estudante01 Curso Windows

6. Executar os passos 1 a 5 utilizando a linha de comando. Nome da conta:
estudante02

Leituras e Outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de “Leituras e Outros

Recursos do curso”.h.26in1rg

1. https://technet.microsoft.com/pt-br/library/Cc771865.aspxhttps://technet.
microsoft.com/pt-br/library/Cc771865.aspx

2. https://technet.microsoft.com/pt-br/library/cc725622(v=ws.10).aspxhttps://technet.
microsoft.com/pt-br/library/cc725622(v=ws.10).aspx
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Unidade 2: Sistema de Ficheiro e Gestao de Disco

Unidade 2: Sistema de Ficheiro e
Gestao de Disco

Introducao

Esta unidade vai abordar temas relacionados com os ficheiros e pastas, sistemas de gestdo de

ficheiros e operagoes mais frequentes sobre os ficheiros, nomeadamente a leitura e escrita da

sua informacéo.

Objectivos da Unidade

Apos a conclusdo desta unidade, o aluno deveré ter capacidade para:

1. Identificar Tipos de ficheiros;
2. Executar operagdes de leitura e escrita sobre os ficheiros;
3. Gestéo de pastas e ficheiros : Criagdo, Remogéo, Organizagdo, etc.
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Actividade de Aprendizagem

Atividade 2.1: Operacées sobre os ficheiros

Introducao

Ficheiro é um conjunto de dados persistentes, geralmente relacionados, identificado por um

nome. E composto por:

Nome: identifica o ficheiro perante o utilizador;

Descritor de ficheiro: estrutura de dados em meméria secundéria com informacao
sobre o ficheiro (dimenséo, datas de criacdo, modificacédo e acesso, dono,
autorizacdes de acesso);

Informacéo: dados guardados em meméria secundéria

Estrutura de Ficheiros

Os ficheiros podem ser estruturados de varias maneiras
O sistema operativo trata os ficheiros como nada mais que sequéncias de bytes.

Um ficheiro é uma sequéncia de registos de tamanho fixo, cada um com alguma
estrutura interna.

Um ficheiro é constituido de uma arvore de registos, ndo necessariamente todos
do mesmo tamanho, cada um contendo um campo chave em uma posicéo fixa
no registo

Tipos de ficheiros

Os ficheiros regulares sdo aqueles que contém informagdo do utilizador. Os
directdrios séo ficheiros do sistema que mantém a estrutura do sistema de
ficheiros.

Os ficheiros especiais de caracteres sao relaciobados com a entrada /saida e
utilizados para modelar dispositivos de E/S. Os ficheiros especiais de blocos sdo
utilizados para modelar discos.

Acesso aos ficheiros

Os primeiros sistemas operativos forneciam somente um tipo de acesso aos
ficheiros: o acesso sequencial; em que um processo para ler o ficheiro tem de
comegar no inicio e terminar no fim. Nao podendo saltar dentro do ficheiro.

Ficheiros cujos bytes ou registos podem ser lidos em qualquer ordem séo
chamados de ficheiros de acesso aleatério. Nos sistemas operativos modernos
todos os seus ficheiros sdo automaticamente de acesso aleatério.
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Atributos dos ficheiros

* Atributos de um ficheiro sdo informagbes extra que o sistema operativo associa
ao ficheiro, tais como a data e a hora da criagdo do ficheiro. As flags sdo bits
ou campos pequenos que controlam ou habilitam alguma caracteristica mais
especifica;

* Os varios tempos indicam quando o arquivo foi criado, quando foi a Ultima vez
que tiveram acesso a ele e quando foi modificado pela ultima vez.

Detalhes da atividade

Por tarefas base consideramos aquelas ac¢des que todos os utilizadores devem conseguir
executar sem dificuldades. Quer se esteja a fazer a manutengéo do sistema ou apenas a utilizar

o computador, manipular os ficheiros e directérios:

e Criar diferentes tipos de ficheiro;

e Aceder o ficheiro através da interface grafica;
* Manipulagao de ficheiros:

e Criagao;

e Armazenar informacao;

e Aceder informacéo do ficheiro;

e Alterar as propriedades do ficheiro

Criar um directério e/ou criar ficheiro

Os ficheiros podem ser criados a partir de um programa (ex: MS WORDD) ou directamente

num directério utilizando o gestor de pastas do Windows (file explorer).
Criar ficheiro através do file explorer
Existem varias formas de aceder o file explorer

1. Colocar o rato no canto inferior esquerdo (sobre o icon do Windows) e clicar no

botdo direito, abre a seguinte janela e seleciona o File Explorer

Programs and Features
Mobility Center

Power Options

7 Event Viewer

Systern

Device Manager
Metwork Connections
Disk Management

3 Computer Management
Command Prompt

Command Prompt (Admin)

18

Task Manager

Control Panel

' File Explorer

Search

Ih

Run

Shut down or sign out »

Desktop
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2. Colocar o rato no canto inferior esquerdo (sobre o icon do Windows) e clicar no

botdo direito, selecionar run/executar e digitar explorer

=] Run “

=== Typethe name of a program, folder, document, or Internet
——  resource, and Windows will cpen it for you,

Open: | explorer W

QK Cancel Browse...

Uma das duas formas vai abrir a seguinte janela, a partir qual navegamos para a localizagéo

onde pretendemos criar o directério e/ou ficheiro

Explorador do Windows

O Explorador do Windows ¢é a aplicacdo que permite o acesso aos discos, dispositivos de
armazenamentoexterno ou outros dispositivos onde se possam guardar ficheiros, é a aplicagdo
usada para aceder aosficheiros que guardamos. A sua interface é muito similar as interfaces
que ja vimos antes e, dado que éparte integrante do Windows 7, ndo é possivel remover ou

substituir completamente por outra aplicacdo.

o) (g )= This PC - oIEH|

Computer View A o
Ty =T - ™) o= Uninstal\ or change a program

¢ 4= B = =

& System properties

Properties Open Rename Access Map network Add a network  Open Control

media * drive location Panel QMEHEQE
Location Metwork System
T &y ThisPC » v O Search This PC 2
eskiop ~ voumens
A ~
30 Favorites - [.
B Desktop
& Downloads ]‘ Downloads u, Music
“Zl Recent places
Pictures Videos
B Desktop
H . .
& Homegroup 4 Devices and drives (3)
A lvieira )
8 This PC == N Local Disk (C:) o LVDados (D:)
4 Libraries v 55,9 GB free of 102 GB ":y 114 GB free of 195 GB

G'_ Metwork Space free: 114 GB
. Total size: 195 GB
[E Control Panel DVD RW Drive (F:)
[Z8 All Control Panel ltems W ]
9 iterns g =
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Actividade 2.2: Directérios

Introducao

Detalhes da atividade
Sistemas de directérios em nivel tinico

A maneira mais simples de sistema de directério é ter um directério contendo todos os

ficheiros.

O problema de haver somente um directério em um sistema com varios utilizadores é que
diferentes utilizadores podem criar um arquivo com o mesmo nome. E entdo um sobrep&e o

outro.

Sistemas de directérios em dois niveis

Para evitar conflitos causados por diferentes utilizadores escolhendo o mesmo nome para os

seus ficheiros, o préximo passo é oferecer a cada utilizador um directério privado.

Os utilizadores podem ter acesso somente a ficheiros no seu préprio directério. Contudo,
uma extensao ¢é feita para permitir que os utilizadores tenham acesso aos ficheiros de outros

utilizadores.

Sistemas de directérios hierarquicos

A hierarquia em dois niveis elimina os conflitos de nomes entre os utilizadores, mas néo é

satisfatéria para os utilizadores com um niimero grande de ficheiros.

Os utilizadores querem ter as coisas bem arrumadas. Sendo assim, faz-se necessaria um

hierarquia geral (isto é, uma arvore de directérios).

A capacidade de os utilizadores poderem criar um ndmero arbitrario de sub directérios

propicia uma ferramenta poderosa de estruturagdo para organizar o seu trabalho.

Nomes dos caminhos

Quando o sistema de ficheiros é organizado como uma arvore de directério, é preciso algum

modo de especificar o nome dos ficheiros.

Existem dois métodos de chamar os ficheiros: nome de caminho absoluto (caminho completo
do ficheiro) ou pelo nome de caminho relativo (quando se estd num directério, podemos

chamar apenas pelo nome do ficheiro).
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Operacdes com directérios

1. Create
2. Delete
3. Opendir
4. Closedir
5. Readdir

6. Rename
7. Link

8. Unlink

Actividade 2.3: Implementacdo do sistema de ficheiros

Introducao

Esquema do sistema de ficheiros

Os sistemas de ficheiros sdo armazenados em discos. O sector O do disco é chamdo de MBR
(master boot record) e é utilizado para iniciar o computador. O fim da MBR contem a tabela
de particdo, que indica os enderecos iniciais e finais de cada particdo. Uma das particdes na

tabela é marcada como activa, quando o computador é iniciado, a BIOS |é e executa a MBR.
Master Boot Record e Particdes
O sector 0 do disco contem o MBR e a tabela de parti¢des

MBR - programa de boot (“arranque”) do disco

Tabela de partigdes - lista das particdes existentes no disco

36




Unidade 2: Sistema de Ficheiro e Gestao de Disco

Detalhes da atividade

Implementacao de ficheiros

A questao mais importante na implementagdo de armazenamento de ficheiros talvez seja a

manutengdo do controle de quais blocos de discos estao relacionados a quais ficheiros. Sdo

utilizados vérios métodos em diferentes sistemas operativos:

Alocagéo contigua - E simples de implementar e o desempenho da leitura é
excelente, pois todo o ficheiro pode ser lido do disco em uma Unica operagdo. O
ponto fraco é que com o tempo o disco fica fragmentado.

Alocacio por lista encadeada - Manter cada ficheiro como uma lista encadeada
de blocos de disco. A primeira palavra de cada bloco ¢é utilizada como ponteiro
para um préximo. O restante do bloco é utilizado para dados. Nenhum espaco é
perdido pela fragmentagdo. Ponto fraco: o acesso aleatério é bastante lento.

Alocagéo por lista encadeada utilizando uma tabela na memoria — As
desvantagens da alocagao por lista encadeada podem ser eliminadas
colocando-se cada palavra de cada bloco de disco em uma tabela na meméria.
Essa tabela na memoria é chamada FAT. A principal desvantagem deste método
é que toda a FAT deve estar na memaria o tempo todo.

L-nodes - Associa a cada ficheiro uma estrutura e dados chamada (i-node), que
relaciona os atributos e os enderegos em disco dos blocos de arquivo.

Implementacao de directérios

A fungdo principal do sistema de directérios é mapear o nome do ficheiro em ASCII na

informag&o necesséria para localizar os dados. Existem duas maneiras de tratar nomes longos

de ficheiros em um directério.

Em linha — Cada entrada do directério tem uma parte fixa, seguida dos dados com
um formato fixo e que normalmente inclui os atributos. Esse cabecalho é seguido
pelo nome do ficheiro, por mais longo que ele possa ser. Problema: quando um

ficheiro é removido fica uma lacuna (rasto).

Em uma area temporaria — As proprias entradas de directério sao de tamanho fixo
e juntam-se nomes de ficheiros em uma area temporaria no final do directério. E

criado um ponteiro de cada ficheiro para o seu nome na area temporaria.

Ficheiros partilhados

O problema é: se os directérios contiverem realmente enderegos do disco, entdo devera ser

feita uma cépia dos enderegos de disco no directério de B, quando o ficheiro for ligado, se B

ou C adicionarem blocos ao arquivo, os novos blocos serdo adicionados apenas no directério

do utilizador que esté a adicionar.
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Solucao:

1. Os blocos de disco ndo sao relacionados nos directérios, mas em uma pequena
estrutura de dados associada com o préprio ficheiro. Os directérios entao
apontariam para essa pequena estrutura de dados (i-node)

2. Ligagdo simbolica — No directério de B é criado um ficheiro LINK que contém o

caminho completo do ficheiro partilhado.

Actividade 2.3: Gestao de espagco em disco

Introducao

Aintroduzir..........ocoii

Detalhes da atividade

Vamos optar por dividir o ficheiro em varios blocos, ndo necessariamente continuos.

* Tamanho do bloco -Se for grande, tem o problema de desperdicar espago se o
ficheiro for menos que o tamanho dos blocos. Se for pequeno, tem o problema
de cada ficheiro ser formado por muitos blocos. E ler muitos blocos é lento.

* Monitoramento dos blocos livres - Utilizar uma lista encadeada de blocos, com
cada bloco contendo tantos blocos livres quantos couberem nele. Ou utilizar um
mapa de bits.

* Quotas de disco — A ideia é que o administrador do sistema atribua a cada
utilizador um quinhéo de espago em disco e o sistema operativo assegure que os
utilizadores ndo ultrapassem as suas quotas. Quando um utilizador tenta entrar
no sistema, este verifica o ficheiro de quotas para saber se o utilizador excedeu o
limite flexivel. Se o limite foi violado entdo o contador de adverténcias decresce
um e quando chegar a zero, o utilizador é impedido de entrar no sistema e s6 o
administrador do sistema pode resolver a situagao.

Fiabilidade do sistema de ficheiros

Copias de seguranca — A maioria das pessoas acha que néo vale a pena fazer cépias de
seguranca até que um belo dia o seu disco morre abruptamente. Fazer uma cépia de
seguranca leva muito tempo e ocupa uma grande quantidade de espaco. E melhor fazer
copias de seguranga de directérios especificos e de tudo o que esté neles em vez de fazer de
todo o sistema de ficheiros. A forma mais simples de cépia incremental é fazer periodicamente
a copia completa, e fazer uma cépia didria somente dos ficheiros que tenham sido modificados
desde a Ultima copia. A codpia légica da-se a partir de uma lista de directérios especificados e
copia recursivamente todos os ficheiros e directérios |4 encontrados que tenham sido alterados

desde uma data especificada.
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Consisténcia do sistema de ficheiros — Muitos sistemas de ficheiros [éem os blocos,
modificam o seu contetlido e s6 depois os escrevem. Se o sistema cair antes que todos os
blocos alterados tenham sido escritos... estéd a barraca armada. A maioria dos computadores

tem um programa utilitario para tratar do problema. O Unix tem o fsck e o Windows o scandisk.

Desempenho do sistema de ficheiros

O acesso ao disco é muito mais lento que o acesso a meméria. Muitos sistemas de ficheiros

foram projectados para melhorar esse acesso:

— Cache de blocos — Uma cache é uma colecgdo de blocos que do ponto de vista
l6gico pertencem ao disco, mas estdo sendo mantidos na meméria para fins de
desempenho.

- Leitura antecipada dos blocos — Tenta transferir para a cache antes que
eles sejam necessérios. S6 funciona para ficheiros que estejam a ser lidos
sequencialmente, e é facil perceber porqué.

- Redugdo do movimento do brago do disco — Posicionar os blocos que estéo a ser
acedidos préximos uns dos outros para que o brago ande pouco.

Sistemas de ficheiros de LOG estruturados

A ideia base ¢é estruturar o disco inteiro como um LOG. Todas as escritas sdo temporariamente
armazenadas na meméria e periodicamente todas elas sdo escritas no disco em um Unico
segmento, no fim do log. Existe um thread limpador que gasta o seu tempo varrendo
circularmente o log para compacta-lo. Ele inicia lendo o resumo do primeiro segmento do log
para verificar quais i-nodes e quais blocos de ficheiros ainda estdo em uso. Se ndo estiverem

em uso a informac&o sera descartada.

Resumo da Unidade

Durante a unidade foram abordado diversos pontos relacionados com a gestao dos ficheiros e

directorios.

Conclusao da Unidade

E expectével que no final desta unidade os alunos ficarao capacitados para gerir directérios e

ficheiros no Windows.
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Avaliacao da Unidade

Instrucoes

A avaliagdo nesta unidade permite verificar o estado dos conhecimentos dos alunos em

relagdo ao modulo. Isso pode ajudar a orientar as actividades e a reorganiza-las

Critérios de Avaliacédo

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos.

Avaliacao

Através da interface gréfica, criar uma conta de utilizador: estudanteO1
Criar um grupo de utilizador: grupo0T1

Adicionar uma senha a conta, estudante01: Pwd01$#std2016
Adicionar o utilizador, estudante01 ao grupo local grupo01

Alterrar o Nome Completo paara: Estudante01 Curso Windows

Executar os passos 1 a 5 utilizando a linha de comando. Nome da conta:
estudante02

Leituras e Outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de “Leituras e Outros

Recursos do curso”.h.26in1rg

1.

https://technet.microsoft.com/pt-br/library/Cc771865.aspxhttps://technet.
microsoft.com/pt-br/library/Cc771865.aspx

https://technet.microsoft.com/pt-br/library/cc725622(v=ws.10).aspxhttps://
technet.microsoft.com/pt-br/library/cc725622(v=ws.10).aspx
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Unidade 3: Cépia de Seguranca e Recuperagéio de Dados

Unidade 3: Cépia de Seguranca e
Recuperacéo de Dados

Introducao

Se pensarmos em armazenamento de dados, implica a sua protecgdo, entdo e ai as copias
de seguranga, a traves da Consola de Recuperagdo. A Coépia de seguranga é um utilitario que
pode ser utilizado para efectuar copias de seguranca e restaurar dados do utilizador para que

esta esteja rapidamente disponivel sempre que o computador for iniciado.

Pratique operacbes de recuperagao (em alturas em que o servidor esteja menos ocupado), x

Objectivos da Unidade

Apods a conclusdo desta unidade, o aluno devera ter capacidade para:
1. Efectuar Copias de Seguranca de Dados
2. Restaurar Dados
3. Definir Opgdes

4. Manter Suportes de Dados

5. Executar a Reparacdo e a Recuperagdo do Sistemahttps:/technet.microsoft.com/
pt-pt/library/cc758511(v=ws.10).aspx

[ Termos-chave \

Ficheiro : é a forma de organizacdo de dados em algum
meio de armazenamento

Dados : Itens basicos

Diretério : estrutura de organizagdo de arquivos

k Particdo : divisdo logica do disco rigido j
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Actividade 3.1: Efectuar cépia de seguranca de ficheiros para

um ficheiro ou banda

Introducao

Para efectuar copia de seguranca de ficheiros para um ficheiro ou banda, trés opgdes se

expdem:

e |nterface do Windows

* Linha de comandoshttps://technet.microsoft.com/pt-pt/library/
cc739227(v=ws.10).aspx - BKMK_cmd

e Utilizar o <b>Monitor de rede</b>

Detalhes de Atividade

Desta vez utiliza o interface grafica do Windows.
1. Abra a Cépia de seguranca.

O Assistente de cépia de seguranca ou restauro € iniciado por predefini¢éo,
excepto se estiver desactivado. Pode utilizar este assistente ou ir para o passo

seguinte para trabalhar no Modo avangado.

2. Clique na hiperligagdo Modo avancado no Assistente de cépia de segurancga ou
restauro.

3. Clique no separador Coépia de seguranga e, em seguida, no menu Tarefa, clique
em Nova.

4. Seleccione os ficheiros e pastas de que pretende efectuar cépia de seguranga

clicando na caixa a esquerda dos ficheiros ou pastas.

5. Em Destino da copia de seguranga, efectue um dos seguintes procedimentos:

e Escolha Ficheiro se pretender criar copias de seguranca de ficheiros e pastas num
ficheiro. Esta opgdo estd seleccionada por predefinicao.

* Escolha um dispositivo de banda se pretender efectuar cépia de seguranca de
ficheiros e pastas para uma banda.

6. Em Suporte de cépia de seguranga ou nome de ficheiro, efectue um dos seguintes

procedimentos:

* Se estiver a criar copias de seguranca de ficheiros e pastas num ficheiro, escreva
um caminho e nome de ficheiro para o ficheiro de cépia de seguranca (.bkf) ou
clique no botéo Procurar para localizar um ficheiro.

e Se estiver a efectuar copia de seguranca de ficheiros e pastas para uma banda,
escolha a banda que pretende utilizar.
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10.

Seleccione as opgbes de copia de seguranga pretendidas, tais como o tipo de
copia de seguranca e o tipo do ficheiro de registo, clicando no menu Ferramentas
e, em seguida, clicando em Opc¢des. Depois de ter seleccionado as opgdes da

cépia de seguranga, clique em OK.

Clique em Iniciar copia de seguranga e, em seguida, faca as alteragdes pretendidas

na caixa de didlogo Informagdes sobre a tarefa de cépia de seguranca.

Se pretender definir opgdes avancadas de copia de seguranca, tais como
verificagcdo de dados ou compresséo por hardware, clique em Avancadas. Quando
tiver terminado a definigdo das opgdes avangadas de cépia de seguranga, clique
em OK.

Clique em Iniciar cépia de segurancga para iniciar a operacao de copia de seguranca.

E bom especificar que pode-se efectuar cépias de seguranca e restaurar dados em volumes

FAT16, FAT32 ou NTFS. No entanto, se tiver efectuado uma cépia de seguranca de dados a

partir de um volume NTFS, recomenda-se que restaure os dados num volume NTFS com a

mesma versdo para evitar a perda de dados.

Para iniciar a Cépia de seguranga, clique em Iniciar, aponte para Todos os
programas, aponte para Acessorios, aponte para Ferramentas do sistema e, em
seguida, clique em Cépia de seguranca.

Mesmo que o Assistente de cépia de seguranca ou restauro nao seja iniciado
por predefini¢do, pode utiliza-lo para efectuar cépia de seguranca de ficheiros
clicando em Modo de assistente no separador Bem-vindo.

Para criar uma cépia de seguranga e restaurar os ficheiros da base de dados

do Microsoft SQL Server, recomenda-se a utilizagdo dos utilitérios de copia de
seguranca e de restauro incorporados no SQL. Para mais informagdes, consulte a
documentacdo do Microsoft SQL Server.

S6 pode criar cépias de seguranga dos dados de Estado do Sistema num
computador local. Ndo pode criar cépias de seguranga dos dados de Estado do
Sistema num computador remoto.

A Copia de segurancga nao suporta a utilizagdo de suportes de dados de cédpia de
seguranca tais como CD-RW (disco compacto regravavel), CD-R (disco compacto
gravavel) e DVD-R (disco de video digital gravavel). Para guardar cépias de
seguranca neste tipo de suportes de dados, efectue a cépia de seguranca para
um ficheiro e copie o ficheiro para o CD. Pode utilizar a Cépia de seguranga para
restaurar a partir de um CD.

Normalmente, os ficheiros de cépia de seguranga tém a extensao .bkf. Pode
utilizar qualquer extensdo que pretenda, mas recomenda-se vivamente a
utilizagdo de .bkf, a qual tem as associages de ficheiros que assegurardo que o
ficheiro de copia de seguranga é reconhecivel.

Os operadores e administradores de copias de seguranga podem criar copias de
seguranca e restaurar pastas e ficheiros encriptados, sem desencriptar os ficheiros
ou pastas.
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Atividade 3.2 - Efectuar cépia de seguranca de dados de estado

do sistema.

Introducao

Para efectuar a cépia de seguranga dos dados de estado do sistema

Utilizando a interface do Windows
Utilizando uma linha de comandos

Utilizando a interface do Windows

Detalhes de Atividade

Desta vez utiliza o interface grafica do Windows.

1.

Abra a Copia de seguranga.

O Assistente de cépia de segurancga ou restauro € iniciado por predefinicao,
excepto se estiver desactivado. Pode utilizar este assistente ou ir para o passo

seguinte para trabalhar no Modo Avancado.

Clique na hiperligagdo Modo avancado no Assistente de copia de segurancga ou

restauro.

Clique no separador Cépia de Seguranga, em seguida, clique na caixa junto a
Estado do Sistema e noutros itens dos quais pretenda efectuar cépia de seguranca.
Recomenda-se que efectue cépia de seguranca de todos os volumes do sistema

e arranque, juntamente com o Estado do Sistema

Pode utilizar Copia de seguranca para efectuar cépias de seguranga e restaurar
dados em volumes FAT16, FAT32 ou NTFS. No entanto, se tiver efectuado
uma cépia de seguranga de dados a partir de um volume NTFS, recomenda-se
que restaure os dados num volume NTFS com a mesma versao para evitar a
perda de dados. Alguns sistemas de ficheiros poderao ndo suportar todas as
funcionalidades de outros sistemas de ficheiros.

Para iniciar a Cépia de seguranga, clique em Iniciar, aponte para Todos os
programas, aponte para Acessorios, aponte para Ferramentas do sistema e, em
seguida, clique em Cépia de seguranga.

Mesmo que o Assistente de Copia de Seguranga ou Restauro nao seja iniciado
por predefini¢do, pode utilizé-lo para efectuar a cépia de seguranga dos dados
de Estado do Sistema clicando em Modo de Assistente no separador Bem-Vindo.

Os dados de Estado do Sistema contém a maior parte dos elementos da
configuragdo de um sistema, mas poderao nao incluir todas as informagoes
necessarias para recuperar o sistema apds uma falha. Deste modo, recomenda-se
que efectue cépia de seguranga de todos os volumes de arranque e do sistema,
incluindo o Estado do Sistema, quando efectuar copia de seguranca do sistema.
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S6 pode efectuar copia de seguranca dos dados de Estado do Sistema num
computador local. Ndo pode efectuar copia de seguranca dos dados de Estado
do Sistema num computador remoto.

Utilizando uma linha de comandos

1.

2.

Abra a Linha de Comandos.

Para efectuar uma cépia de seguranca dos dados do estado do sistema, escreva:

ntbackup backup systemstate.

Agendar uma cépia de seguranca

Para agendar uma cépia de seguranca

1.

10.

Abra a Cépia de segurang.
O Assistente de cépia de seguranga ou restauro € iniciado por predefinicao,
excepto se estiver desactivado. Pode utilizar este assistente ou ir para o passo

seguinte para trabalhar no Modo Avancado.

Clique na hiperligacdo Modo avancado no Assistente de cépia de seguranga ou

restauro.

Clique no separador Cépia de Seguranca e, em seguida, no menu Tarefa, clique

em Nova.

Seleccione os ficheiros e pastas de que pretende efectuar cépia de seguranca

clicando na caixa a esquerda dos ficheiros ou pastas.

Seleccione Ficheiro ou um dispositivo de banda em Destino da cépia de

segurancga.

Em Suporte de cépia de seguranga ou nome do ficheiro, indique um caminho e
um nome de ficheiro para o ficheiro de cépia de seguranca ou seleccione uma

banda.

Seleccione as opgdes de cédpia de seguranga pretendidas, tais como o tipo
de copia de seguranga e o tipo do ficheiro de registo clicando no menu
Ferramentas e, em seguida, clicando em Opc¢bes. Depois de ter seleccionado as

opg¢des da copia de seguranca, clique em OK.

No menu Tarefa seleccione Guardar Selecgdes para guardar as selecgdes como

um ficheiro de tarefa de cépia de seguranca (.bks).

Clique em Iniciar Cépia de Seguranca e efectue as alteragdes que pretende na

caixa de didlogo Informagdes Sobre a Tarefa de Cépia de Seguranca.

Se pretender definir opgdes avancadas de coépia de seguranca, tais como
verificagdo de dados ou compressao de hardware, clique em Avangadas. Depois

de ter definido as opgbes avangadas de copia de seguranga, clique em OK.
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11.

12.

13.

Clique em Agendar na caixa de didlogo Informagbes Sobre a Tarefa de Copia de

Seguranca.

Na caixa de didlogo Definir Informacdes de Conta, introduza o nome de

utilizador e a palavra-chave que pretende para a cépia de seguranga agendada.

Na caixa de didlogo Opg¢des de Tarefa Agendada, em Nome de tarefa, escreva
o nome da tarefa de cépia de seguranga agendada e, em seguida, clique em

Propriedades no separador Dados de Agendamento para definir os parametros
de data, hora e frequéncia da cépia de seguranga agendada. Quando terminar,

clique em OK e, em seguida, clique novamente em OK.

Para iniciar a Copia de seguranga, clique em Iniciar, aponte para Todos os
programas, aponte para Acessorios, aponte para Ferramentas do sistema e, em
seguida, clique em Cépia de seguranga.

Se estiver a agendar uma copia de seguranga para banda, pode ter de utilizar
o Armazenamento Amovivel para garantir que a banda esteja disponivel no
agrupamento de suportes de dados de cépia de seguranga. Para obter mais
informagdes sobre o Armazenamento amovivel, consulte Tépicos relacionados.

Tem de estar a executar o servico Programador de Tarefas antes de poder
agendar uma copia de seguranca. Deste modo, abra a janela da linha de
comandos e escreva net start schedule. Também pode utilizar Servigos na
ferramenta administrativa Gestdo de computadores para iniciar, parar e ver o
estado dos servicos.

Os dados de Estado do Sistema contém a maior parte dos elementos da
configuragdo de um sistema, mas poderao nao incluir todas as informagoes
necessarias para recuperar o sistema apds uma falha. Deste modo, recomenda-se
que efectue cépia de seguranga de todos os volumes de arranque e do sistema,
incluindo o Estado do Sistema, quando efectuar copia de seguranga do sistema.

Se pretender efectuar cépia de seguranga dos dados de Estado do Sistema, tem
de seleccionar Estado do Sistema em Clique na caixa de verificagdo de qualquer
unidade, pasta ou ficheiro do qual deseja efectuar cépia de seguranca.

Do mesmo modo sé se pode efectuar cdpia de seguranga dos dados de Estado
do Sistema num computador local. Ndo pode efectuar copia de seguranca dos
dados de Estado do Sistema num computador remoto.

Pode alterar as definigdes de uma tarefa de cépia de seguranca agendada
depois de a ter agendado, clicando no separador Agendar Tarefas e, em seguida,
clicando no icone de cépia de seguranga apresentado no calendario.

Na caixa de didlogo Opc¢bes de Tarefa Agendada, pode eliminar uma coépia de
seguranca agendada do Programador de Tarefas clicando em Eliminar.

Os operadores e administradores de copia de seguranga podem efectuar cépia
de seguranca e restaurar pastas e ficheiros encriptados sem desencriptar os
ficheiros ou pastas.
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— Se estiver a executar o Windows Media Services no computador e pretender
efectuar copia de seguranca de ficheiros associados a estes servigos, consulte
Running Backup with Windows Media Services na respectiva documentagao
online. Tem de seguir os procedimentos descritos na documentagéo online
do Windows Media Services antes de poder efectuar cépia de seguranca ou
restaurar ficheiros associados ao Windows Media Services.

Atividade 3.3 - Restauracao de Dados

Introducao

Recuperacdo de dados é o processo de recuperagao e tratamento dos dados contidos em
midias de armazenamento secundério danificadas, falhadas, corrompidas ou inacessiveis
quando ela ndo pode ser acessada normalmente. Uma definicdo mais completa e mais técnica
para o termo recuperacao de dados (data recovery, em inglés): é o conjunto de técnicas e
procedimentos especificos, utilizados por profissionais qualificados, para extrair informacdes
em dispositivos de armazenamento digital (hd, raid, storage etc) que ndo podem mais ser
acessados de modo convencional.

Detalhes de Atividade

Restauracao de um ficheiro ou de uma banda

Para restaurar ficheiros de um ficheiro ou de uma banda

1. Abra a Cépia de seguranga.

O Assistente de cépia de seguranga ou restauro € iniciado por predefinicao,

excepto se estiver desactivado.

2. Clique na hiperligagdo Modo avancado no Assistente de copia de seguranca ou
restauro.
3. Clique no separador Restaurar e Gerir Suportes e seleccione os ficheiros e pastas

que pretende restaurar clicando na caixa a esquerda do ficheiro ou pasta.
4. Em Restaurar ficheiros para, efectue um dos seguintes procedimentos:
e Clique em Localizagdo original se pretender que os ficheiros e pastas, dos
quais efectuou cépias de seguranga, sejam restaurados para a pasta ou para os

ficheiros onde estavam inicialmente quando efectuou a cépia de seguranca. Va
para o passo 6.
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Clique em Localizagdo alternativa se pretender que os ficheiros e pastas, dos
quais efectou coépias de seguranca, sejam restaurados para os ficheiros e pastas
que designar. Esta opgdo manterd a estrutura da pasta dos dados, dos quais
efectuou copia de seguranga; todas as pastas e subpastas aparecerdo na pasta
alternativa que designar.

Clique em Pasta Unica se pretender que os ficheiros e pastas, dos quais efectou
copias de seguranga, sejam restaurados para os ficheiros e pastas que designar.
Esta opgcdo ndo mantera a estrutura da pasta dos dados, dos quais efectuou
cépia de seguranca; os ficheiros aparecerdo apenas na pasta que designar.

Se seleccionou Localizagdo alternativa ou Pasta Unica, escreva um caminho para
a pasta em Localizagdo alternativa ou clique no botdo Procurar para localizar a

pasta.

No menu Ferramentas, clique em Opg¢des, clique no separador Restaurar e, em

seguida, efectue um dos seguintes procedimentos:

Clique em N&o substituir o ficheiro que estd no computador se nado pretender
que a operacdo de restauro substitua ficheiros que j& existem no disco rigido.

Clique em Substituir o ficheiro no disco apenas se este for mais antigo se
pretender que a operacao de restauro substitua ficheiros mais antigos do disco
por ficheiros mais recentes das cépias de seguranca.

Clique em Substituir sempre o ficheiro que estd no computador se pretender que
a operacdo de restauro substitua os ficheiros do disco, independentemente dos
ficheiros de copia de seguranca serem mais recentes ou mais antigos.

Clique em OK para aceitar as opgdes de restauro que definiu.

Clique em Iniciar Restauro.

Se pretender alterar alguma das opgdes de restauro avangadas, tais como o
restauro de definicdes de seguranca e dados de ponto de juncéo, clique em
Avancadas. Quando terminar de definir as opgdes avangadas de restauro, clique
em OK.

Clique em OK para iniciar a operagdo de restauro.
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Atencao

A escolha da opgao Substituir sempre o ficheiro que estd no computador podera
provocar a perda de dados, caso o ficheiro em que estiver a trabalhar faga parte
da copia de seguranga.

Para executar este procedimento, é necesséario ser membro do grupo
Administradores no computador local ou teré de Ihe ter sido delegada a
autoridade correcta. Se o computador pertencer a um dominio, os membros
do grupo poderédo ter capacidade para efectuar este procedimento. Como
procedimento recomendado de seguranca, considere a utilizagdo de Executar
como para executar este procedimento.

Para iniciar a Cépia de seguranca, clique em Iniciar, aponte para Todos os
programas, aponte para Acessorios, aponte para Ferramentas do sistema e, em
seguida, clique em Cépia de seguranca.

Também pode utilizar o Assistente de Restauro para restaurar ficheiros clicando
em Assistente de Restauro no menu Ferramentas.

Para efectuar uma copia de seguranca e restaurar os ficheiros de base de dados
do Microsoft SQL Server, recomenda-se a utilizagdo dos utilitarios de copia de
seguranga e de restauro incorporados no SQL. Para mais informagdes, consulte a
documentacdo do Microsoft SQL Server.

Para restaurar os dados de Estado do Sistema num controlador de dominio, tem
de iniciar primeiro o computador no Modo de Restauro de Servigos de Directoério.
Isso permitir-lhe-a restaurar o directério SYSVOL e a base de dados do servico de
directério do Active Directory.

S6 pode restaurar os dados de Estado do Sistema num computador local. Nao
pode restaurar os dados de Estado do Sistema num computador remoto.

Os operadores e administradores de copias de seguranga podem criar copias de
seguranga e restaurar pastas e ficheiros encriptados, sem desencriptar os ficheiros
ou pastas.

Restaurar dados de estado do sistema

Para restaurar dados de estado do sistema

Abra a Cépia de seguranga.
O Assistente de cépia de seguranga ou restauro é iniciado por predefinicao,

excepto se estiver desactivado.

Clique na hiperligacdo Modo avancado no Assistente de copia de seguranga ou

restauro.

Clique no separador Restaurar e Gerir Suportes e clique na caixa junto a
Estado do Sistema. Esta operagdo restaurara os dados de Estado do Sistema
juntamente com outros dados que tenha seleccionado para a operacéo de

restauro actual.
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Para executar este procedimento, é necessario ser membro do grupo Administradores no

computador local ou teréd de Ihe ter sido delegada a autoridade correcta. Se o computador
pertencer a um dominio, os membros do grupo poderdo ter capacidade para efectuar este
procedimento. Como procedimento recomendado de seguranga, considere a utilizagao de

Executar como para executar este procedimento.

Para iniciar a Copia de seguranca, clique em Iniciar, aponte para Todos os programas, aponte
para Acessorios, aponte para Ferramentas do sistema e, em seguida, clique em Copia de

segurancga.

Também pode utilizar o Assistente de Restauro para restaurar os dados de Estado do Sistema,

clicando em Assistente de Restauro no menu Ferramentas.

Se estiver a restaurar os dados de Estado do Sistema para um controlador de dominio, tem de
escolher se pretende executar um restauro principal, um restauro autoritario ou um restauro
ndo autoritario. O método predefinido para restaurar os dados de estado do sistema para

um controlador de dominio é nao autoritario (normal). Neste modo, qualquer componente

de estado do sistema que seja replicado para outro controlador de dominio, tal como o
servigo de directério do Active Directory ou o servigo de replicagao de ficheiros (incluindo o
directério SYSVOL) serd actualizado pela replicagao apos o restauro dos dados. Por exemplo,
se a Ultima cdpia de seguranca tiver sido efectuada ha uma semana e o estado do sistema for
restaurado utilizando o método de restauro predefinido (ndo autoritério), todas as alteragdes
subsequentes a operacao de copia de seguranca serdo replicadas a partir dos controladores
de dominio.

Em alguns casos, podera nao querer replicar as alteragdes efectuadas apds a ultima operacéo
de cépia de seguranca. Por outras palavras, podem existir instancias nas quais pretenda que
todas as réplicas tenham o mesmo estado que os dados da cépia de seguranca. Para atingir
este estado, tem de executar um restauro autoritario.

Por exemplo, tem de executar um restauro autoritario se, inadvertidamente, eliminar
utilizadores, grupos ou unidades organizacionais do servigo de directério do Active Directory
e pretender restaurar o sistema de forma a que os objectos eliminados sejam recuperados e
replicados. Para isso, tem de executar o utilitario Ntdsutil depois de ter restaurado os dados,
mas antes de reiniciar o controlador de dominio. Este utilitario permite-lhe marcar objectos
como autoritarios, garantindo assim que quaisquer dados replicados ou distribuidos que tenha
restaurado sdo devidamente replicados ou distribuidos na organizagdo. O utilitario Ntdsutil
pode ser executado a partir da linha de comandos. Também pode obter Ajuda para o utilitario
Ntdsutil a partir da linha de comandos escrevendo ntdsutil /?. Para mais informagdes, consulte

Topicos relacionados.

Para restaurar os dados de estado do sistema num controlador de dominio, tem de iniciar
primeiro o computador numa opgao de arranque especial denominada Modo de restauro dos
servigos de directério. Isto permitir-lhe-a restaurar o directério SYSVOL e a base de dados do
servi¢o de directério do Active Directory. Para aceder ao Modo de restauro dos servicos de
directério, prima F8 durante o arranque e selecione-o a na lista de opg¢es de arranque. Para
mais informagdes sobre opgdes de arraque, consulte Tépicos relacionados.Sé pode restaurar
os dados de Estado do Sistema num computador local. Ndo pode restaurar os dados de

Estado do Sistema num computador remoto
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Actividade 3.4 - Definir opcoes de cépia de seguranca

Introducao

Cada vez mais, pessoas e organizagdes dependem da disponibilidade de dados estruturados
para o desempenho das mais diversas actividades, nessa subunidade, elencaremos os tipos da

classificagdo as opgdes da copia de seguranca afim de melhor decidir.

O quadro extraido do livro de certificacio da Microsoft vai ilustrar as definicées

Item Descricao

Calcula o nimero de ficheiros e de bytes dos quais sera

) B efectuada uma coépia de seguranga ou restauro durante
Calcular as informacdes sobre a R o
. . a operagdo de copia de seguranca ou de restauro actual.
seleccao antes das operagdes de ) o
o Estas informagbes sao calculadas e apresentadas antes
cdpia de seguranca e restauro o . o
do inicio da operagao de cépia de seguranga ou de

restauro.

Especifique que pretende utilizar o catdlogo do suporte
para criar o catdlogo do disco para selec¢bes de
restauro. Esta é a forma mais rapida de criar um catélogo
do disco. Contudo, se pretender restaurar dados a partir
- ] de vérias bandas e a banda que contém o catélogo do
Utilizar os catdlogos no suporte ,
B suporte estiver em falta, ou se pretender restaurar dados
para acelerar a construgdo de ) - R )
. , a partir de suportes danificados, ndo seleccione esta
catalogos de restauro no disco B o - i
opgao. A Copia de seguranca verifica, em seguida, todo
o conjunto de copias de seguranga (ou o que existir) e
cria um catadlogo do disco. No caso de o conjunto de

copia de seguranga ser muito extenso, esta operagdo

pode demorar varias horas.
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Verificar os dados apds a copia

de seguranca ser concluida

Verifica se existem erros de disco que poderéo ter
ocorrido enquanto os ficheiros eram copiados para

uma banda. Este procedimento pode aumentar
significativamente o tempo de execugdo de uma cépia
de seguranga. Recomenda-se que verifique apenas

as copias de seguranca de ficheiros de dados; as

copias de seguranga de sistema sao dificeis de verificar
devido ao grande nimero de altera¢des que ocorrem
continuamente nos ficheiros de sistema. Alguns ficheiros
de dados em utilizagdo durante a copia de seguranca
também podem causar erros de verificagdo que,
normalmente, podem ser ignorados. Caso exista um
grande nimero de erros de verificagdo, pode dever-se a
um problema com o suporte de dados ou com o ficheiro
que estiver a utilizar para efectuar a cépia de seguranga
de dados. Se esta situagdo ocorrer, utilize um suporte
diferente ou designe outro ficheiro e repita a operacao

de cépia de seguranca.

Efectuar copia de seguranga do

conteldo de unidades montadas

Cria uma copia de seguranga dos dados existentes numa
unidade montada. Se seleccionar esta opgao e efectuar
a cépia de seguranga de uma unidade montada, sera
efectuada a cépia de seguranga dos dados existentes
nesta. Se nao seleccionar esta opgdo e efectuar a cépia
de seguranca de uma unidade montada, apenas sera
apenas efectuada a cépia de seguranga das informagoes

do caminho da unidade montada.

Mostrar mensagem de alerta
quando iniciar a Cépia de
seguranca e o Armazenamento
remoto nao estiver a ser

executado

Apresenta uma caixa de didlogo quando inicia a Cépia
de Seguranca e o Armazenamento Amovivel ndo

estd em execugdo. A codpia de seguranga ird iniciar o
Armazenamento amovivel automaticamente. Se efectuar
principalmente cépia de seguranca dos dados para um
ficheiro e o guardar numa disquete, num disco rigido ou
em qualquer tipo de disco amovivel, ndo seleccione esta
caixa. Se efectuar principalmente cépia de seguranca
para uma banda ou para outro suporte gerido pelo

Armazenamento amovivel, seleccione esta caixa.
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Mostrar mensagem de alerta
quando iniciar a Cépia de
seguranca e houver suportes de

dados reconheciveis disponiveis

Apresenta uma caixa de didlogo quando inicia a Cépia
de segurancga e existe um novo suporte disponivel. Se
efectuar principalmente cépia de seguranca dos dados
para um ficheiro e o guardar numa disquete, num disco
rigido ou em qualquer tipo de disco amovivel, ndo
seleccione esta caixa. Se efectuar principalmente cépia
de segurancga para uma banda ou para outro suporte
gerido pelo Armazenamento amovivel, seleccione esta
caixa. Para obter mais informag6es sobre agrupamentos
de suportes de dados e Armazenamento Amovivel,

consulte Topicos Relacionados.

Mostrar mensagem de alerta
quando for introduzido um novo

suporte

Apresenta uma caixa de didlogo quando o
Armazenamento amovivel detecta um novo suporte de
dados. Se efectuar principalmente cépia de seguranca
dos dados para um ficheiro e o guardar numa disquete,
num disco rigido ou em qualquer tipo de disco amovivel,
ndo seleccione esta caixa. Se efectuar principalmente
copia de segurancga para uma banda ou para outro
suporte gerido pelo Armazenamento amovivel,

seleccione esta caixa.

Permitir sesmpre a utilizagdo
de suportes reconheciveis sem

perguntar

Move automaticamente o novo suporte de dados
detectado pelo Armazenamento Amovivel para o
agrupamento de suportes de cépia de seguranga. Se
normalmente efectuar copia de seguranca dos dados
para um ficheiro e o guardar numa disquete, num disco
rigido ou em qualquer tipo de disco amovivel, ndo
seleccione esta caixa. Caso pretenda que todos os novos
suportes estejam disponiveis apenas para o programa
Copia de seguranga e que ninguém esteja a utilizar o
Armazenamento amovivel para gerir novos suportes,

seleccione esta caixa.
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Detalhes de Atividade

Definir o tipo de cépia de seguranca
Para definir o tipo de cépia de seguranca
Utilizar a interface do Windows

1. Abra a Copia de seguranga.
O Assistente de cépia de seguranga ou restauro € iniciado por predefinicao,

excepto se estiver desactivado.

2. Clique na hiperligagdo Modo avancado no Assistente de copia de seguranca ou
restauro.
3. Clique no menu Ferramentas e, em seguida, clique em Opcdes.

4. No separador Tipo de Cépia de Seguranga, em Tipo Predefinido de Cépia de

Seguranga, seleccione o tipo de cépia de seguranca que pretende efectuar.

Utilizar uma linha de comandos
1. Abra Linha de Comandos.

2. Para definir o tipo de cépia de seguranga, escreva:

ntbackup backup /M {tipo de copia de seguranca}

O tipo de copia de seguranga tem de ser um dos seguintes: normal, copia, diferencial,

incremental ou diaria.

Para mais informac&es sobre as opgdes de copia de seguranca adicionais, consulte o
Ntbackup.

Por exemplo, para criar uma tarefa de copia de seguranga normal denominada “Tarefa de
cdpia de seguranga 1" que efectue a copia de seguranga dos dados do Estado do Sistema
para o ficheiro C:\backup.bkf, escreva:

ntbackup backup systemstate /M normal /J “Tarefa de cépia de seguranga 1” /F “C:\
backup.bkf”

Excluir tipos de ficheiro de uma cépia de seguranca
Para excluir tipos de ficheiros de uma cépia de seguranca
1. Abra a Cépia de seguranca.

O Assistente de cépia de seguranga ou restauro € iniciado por predefinicado,

excepto se estiver desactivado.

2. Clique na hiperligagdo Modo avancado no Assistente de copia de seguranca ou

restauro.
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3. Clique no menu Ferramentas e clique em Opgdes.

4, No separador Excluir Ficheiros, efectue um dos seguintes procedimentos:

* o Clique em Adicionar novo na lista Ficheiros excluidos para todos os
utilizadores se pretender excluir ficheiros pertencentes a todos os utilizadores.

* Clique em Adicionar novo na lista Ficheiros excluidos para o utilizador se
pretender excluir ficheiros que pertencam apenas a si.

5. Na caixa de didlogo Adicionar Ficheiros Excluidos, efectue um dos seguintes

procedimentos:

* Se pretender excluir um tipo registado de ficheiro, clique no tipo de ficheiro em
Tipos registados de ficheiros.

e Se pretender excluir um tipo de ficheiro personalizado, introduza um ponto (.) e a
extensdo do ficheiro em Méscara de ficheiro personalizada.

6. Escreva um caminho em Aplica-se ao caminho se pretender restringir o tipo de

Utilizar a interface do Windows

1. Abra a Cépia de seguranca.
O Assistente de cépia de segurancga ou restauro € iniciado por predefinigéo,

excepto se estiver desactivado.

2. Clique na hiperligagdo Modo avancado no Assistente de cépia de seguranga ou
restauro.
3. Clique no separador Coépia de Seguranca e seleccione os ficheiros e as pastas

dos quais pretende efectuar uma coépia de seguranga.
4. Clique em Iniciar Cépia de Seguranca.

5. Na caixa de didlogo Informagdes sobre a Tarefa de Coépia de Seguranca, clique

em Avancadas.

6. Defina as opg¢des avancadas de copia de seguranca que pretende e, em seguida,

clique em OK. Consulte a seccao Notas para uma descricdo de cada opgao.

7. Para criar copia de seguranga siga instrugdes da tabela abaixo.
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Item

Descricao

Efectuar copia de segurancga
dos dados contidos no

Armazenamento remoto

Efectua uma coépia de seguranga dos dados designados
para Armazenamento Remoto. Se escolher esta opgéo,
serao efectuadas copias de seguranca dos pontos

de nova andlise (ficheiros marcadores de posi¢do) do
Armazenamento remoto. Caso ndo seleccione esta
opgdo, ndo serdo efectuadas cépias de seguranga dos
pontos de nova analise do Armazenamento remoto.

S6 é possivel restaurar os dados do Armazenamento

remoto para um volume NTFS.

Verificar dados apds a copia de

seguranga

Verifica se existem erros de disco que poderao ter
ocorrido enquanto os ficheiros eram copiados para
uma banda. Este procedimento pode aumentar
significativamente o tempo de execugdo de uma cépia

de seguranca.

Se possivel, comprimir os dados
de cépia de segurancga para

poupar espaco

Comprime os dados dos quais esta a efectuar uma
copia de seguranca, para que possa guardar mais
dados numa banda. Se esta opgdo estiver desactivada,
ndo possui uma unidade de banda no computador ou
a unidade de banda ndo consegue processar dados

comprimidos.

Efectuar Automaticamente
Copias de Seguranca de
Ficheiros Protegidos do Sistema
em Conjunto com o Estado do

Sistema.

Cria uma cépia de seguranga de todos os ficheiros do
sistema que se encontrem na pasta do sistema, além
dos ficheiros de arranque incluidos nos dados de Estado
do Sistema. Esta opcédo ird aumentar substancialmente o
tamanho da tarefa de cépia de seguranga, mas deve ser
seleccionada caso possua controladores recentemente
actualizados ou caso tenha alterado outros ficheiros

do sistema operativo. Por exemplo, se escolher esta
opgao no Windows XP Professional, ird adicionar mais
de 200 megabytes ao tamanho da tarefa de cépia de

segurancga.

Tipo de copia de segurancga

Determina a forma como é efectuada a copia de
seguranga dos dados. Os tipos de copia de seguranga

incluem cépia, diaria, diferencial, incremental e normal.

Utilizar uma linha de comandos

1. Abra a Linha de Comandos.

2. Para definir opgdes avancadas de cépia de seguranga, escreva:
ntbackup backup/V:{yesino} /HC:{onloff}
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Valor Descricao

Especifica se os dados da copia de seguranga sdo ou nédo verificados depois
/V-{yeslno} . o
da conclusdo da cépia de seguranga.

Especifica se é ou ndo utilizada compressdo por hardware (se estiver

/HC:{onloff} | disponivel no suporte de cépia de segurancga). Normalmente, apenas as

unidades de banda tém capacidade para comprimir dados.

Para outras opgdes de cdpia de seguranga, consulte as informagdes sobre o comando
Ntbackup.

Por exemplo, para criar uma tarefa de cépia de seguranga denominada “Tarefa de Cépia de
Seguranga 1" que efectue a cépia de seguranga dos dados na unidade D:\ para o ficheiro C:\

backup.bkf, escreva:
ntbackup backup D:\ /J “Tarefa de Cépia de Seguranga 1” /F “C:\backup.bkf”

As predefinicdes de todas as outras opgdes serdo repostas para os valores especificados no
programa de cépia de seguranca.

Definir op¢des de restauro
Para definir opgdes de restauro

1. Abra a Cépia de seguranga. O Assistente de copia de seguranga ou restauro é

iniciado por predefinicao, excepto se estiver desactivado.

2. Clique na hiperligacdo Modo avangado no Assistente de cépia de seguranga ou
restauro.

3. No menu Ferramentas, clique em Opgdes.

4. 4No separador Restaurar, efectue um dos seguintes procedimentos:

e Clique em Nao substituir o ficheiro que estd no computador se nao pretender
que a operagao de restauro substitua os ficheiros ja existentes no disco.

* Clique em Substituir o ficheiro no disco apenas se este for mais antigo se
pretender que a operagao de restauro substitua ficheiros mais antigos no disco
por ficheiros mais recentes da cépia de seguranca.

* Clique em Substituir sempre o ficheiro que estd no computador se pretender
que a operagao de restauro substitua ficheiros do disco independentemente de
serem mais recentes ou mais antigos.

* Para iniciar a Cépia de seguranca, clique em Iniciar, aponte para Todos os
programas, aponte para Acessérios, aponte para Ferramentas do sistema e, em
seguida, clique em Cépia de seguranca.
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Definir op¢des avancadas de restauro

Para definir opgdes avangadas de restauro

1. Abra a Cépia de seguranga.

O Assistente de cépia de seguranga ou restauro € iniciado por predefinicao,

excepto se estiver desactivado.

2. Clique na hiperligagdo Modo avancado no Assistente de copia de seguranca ou
restauro.

3. Clique no menu Restaurar e gerir suporte e seleccione os ficheiros a restaurar.

4. Clique no botao Iniciar restauro.

5. Na caixa de didlogo Confirmar Restauro, clique em Avancadas.

6. Defina as opgdes de restauro avangadas que pretende e, em seguida, clique em

OK. Consulte a secgao Notas para uma descricdo de cada opgao.

Para iniciar a Copia de seguranca consulta a tabela

Item

Descricao

Restaurar seguranca

Restaura as definicdes de segurancga de cada ficheiro e
pasta. As definicdes de segurancga incluem permissoes,
entradas de auditoria e propriedade. Esta opcao sé esta
disponivel caso tenha efectuado cépias de seguranga de
dados a partir de um volume NTFS utilizado em sistemas
operativos da familia Windows Server 2003 e se os estiver
a restaurar para outro volume NTFS utilizado nos sistemas

operativos da familia Windows Server 2003.

Restaurar pontos de jungédo e
dados do ficheiro e da pasta
em pontos de jungdo para a

localizagdo original

Restaura pontos de jungdo no disco rigido, bem como os
dados para os quais os pontos de jun¢ao apontam. Se
ndo seleccionar esta caixa de verificagdo, os pontos de
jungdo serdo restaurados como directérios comuns e os
dados para os quais apontam os pontos de jungdo nao
estarao disponiveis. Além disso, terad de seleccionar esta
caixa de verificacdo se estiver a restaurar uma unidade
montada e pretender restaurar os dados contidos nessa
unidade. Se ndo seleccionar esta caixa de verificacdo, ira

apenas restaurar a pasta que contém a unidade montada.
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Efectua um restauro principal. Assegura que os dados do

. Servico de replicagdo de ficheiros (FRS, File Replication
Quando restaurar conjuntos de ) ~ ) )
, Service) sdo replicados para os outros servidores.
dados replicados, marcar os ] B o
Seleccione esta opgdo apenas ao restaurar o primeiro
dados restaurados como dados i o o B
o o conjunto de réplicas para a rede. N&o utilize esta opgao
principais para todas as réplicas o ] ) ]
se ja tiver sido restaurado um ou mais conjuntos de

réplicas.

Assegura que a base de dados de quérum de cluster é
restaurada e replicada em todos os nés de um cluster

de servidores. Caso seleccione esta opgao, a copia
Restaurar o ‘Registo de cluster’ | de seguranga ird interromper o servigo de cluster em

para o disco de quorum e todos | todos os outros nés do cluster de servidores quando o

0s outros nds nd restaurado for reiniciado. Assim, todo o cluster de
servidores estara inactivo durante um restauro autoritario
dos dados no disco de quérum do cluster. Para obter mais

informagdes, consulte Tépicos relacionados.

Impede que a operagdo de restauro substitua quaisquer
pontos de montagem de volume criados na parti¢cdo ou
volume para o qual esteja a restaurar dados. Esta opgédo é
aplicavel principalmente quando estiver a restaurar dados
para uma unidade ou parti¢do. Por exemplo, se estiver

a restaurar dados para uma unidade de substituicao e
Manter pontos de montagem de | | ) o i
. tiver criado parti¢des, formatado a unidade e restaurado
volume existentes . ~
pontos de montagem de volume, seleccione esta opgao
para que os pontos de montagem de volume nao

sejam restaurados. Se estiver a restaurar dados para
uma parti¢do ou unidade que acabou de reformatar e

pretender restaurar os pontos de montagem de volume

antigos, ndo seleccione esta opgao.

Manter suportes de dados

A Copia de seguranca permite executar uma gestao simples de ficheiros e bandas de cépia de
seguranca. Para efectuar operages avangadas de gestdo de suportes de dados de cédpia de

seguranca, consulte Armazenamento amovivel.
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Executar a reparacdo e a recuperacdo do sistema
Executar a reparagdo e a recuperagao do sistema

Criar um conjunto de <b>Recuperagdo automatica do sistema</b> utilizando a <b>Copia de

seguranca</b>
Para criar um conjunto de Recuperagdo automatica do sistema utilizando a Cépia de seguranca

1. Abra a Copia de seguranca.
O Assistente de cépia de seguranga ou restauro é iniciado por predefinicéo,
excepto se estiver desactivado. Pode utilizar o Assistente de copia de seguranca
ou restauro para criar um conjunto de Recuperagdo automatica do sistema (ASR,
Automated System Recovery) Todas as informac&es existentes neste computador
na secgdo De que elementos pretende efectuar cépia de seguranga?. Caso

contrério, pode ir para o passo seguinte para criar um conjunto de ASR no Modo

Avancado.
2. Clique na hiperligagdo Modo avancado no Assistente de copia de seguranca ou
restauro.
3. No menu Ferramentas, clique em Assistente de Recuperagdo Automatica.
4. Siga as instrugdes apresentadas no ecra.
Importante

Necessitarad de uma disquete de 1,44 MB vazia para guardar as definicdes do sistema e do
suporte de dados que conterd os ficheiros de copia de seguranca. Se o computador néo tiver

uma unidade de disquetes, consulte Resolugdo de Problemas de Cépia de Segurancahttps://

technet.microsoft.com/pt-pt/library/cc737810(v=ws.10).aspx

https://technet.microsoft.com/pt-pt/library/cc737810(v=ws.10).aspx

https://technet.microsoft.com/pt-pt/library/cc737810(v=ws.10).aspx

Avaliacao da Unidade

Verifique a sua compreensao!

Resumo da Unidade

Vimos nesta unidade instalagdo de servidor, sua configuracéo e a sua gestdo nomeadamente
criagao de contas utilizador, criagdo de copias de seguranca, (definigdes tipos e ainda

definicbes de opcdes) e por fim explorar as opgdes de recuperagdo de dados.
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Avaliacdo

Instrucoes

Este teste de diagndstico permitira verificar o estado dos conhecimentos dos alunos em

relagdo ao modulo. Isso pode ajudar a orientar as actividades e a reorganiza-las

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo corresponderd aos objectivos definidos.

Avaliacao

[1] Identifica os seguintes componentes: avaliar sobre copia restauragdo de dados

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos
do curso.h.26in1rg

[1] http://dl.acm.org/http://dl.acm.org/

[2] http://scholar.google.com/?hl=pt
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Unidade 4. Virtualizagéio e
performance do servidor

Introducao

Nesta unidade passo a passo descreve-se o processo de configuragdo de uma infra-estrutura
de Virtualizacdo de IP de Area de Trabalho Remota em funcionamento em um ambiente
de teste. Durante o processo, vocé criard uma implantacao de teste que inclui os seguintes

componentes:

e Um servidor de Agente de Conexdo de Area de Trabalho Remota (Agente de
Conexao RD)

e Um servidor de Acesso via Web a Area de Trabalho Remota (Acesso via Web RD)
e Um servidor DHCP

* Guia passo-a-passo de instalagdo de host de area de trabalho remota (http://
go.microsoft.com/fwlink/?Linkld=147292 [a pagina pode estar em inglés]), e
que vocé ja implantou os seguintes componentes (se vocé ja configurou
previamente os computadores no Guia passo-a-passo de instalagdo de host de
area de trabalho remota, vocé deve repetir os passos naquele guia para novas
instalacoes):

e Um servidor de Host de Sessdo de Area de Trabalho Remota (Host de Sessdo RD)
* Um computador com cliente de Conexdo de Area de Trabalho Remota

e Um controlador de dominio do Active Directory

Ao executar as etapas acima elencas, vocé podera:

e Configurar os servidores necessarios no dominio CONTOSO.
* Instalar e configurar o Conexdo de RemoteApp e Area de Trabalho.
e Configurar a Virtualizacdo de IP de Area de Trabalho Remota.

e Verificar que a Virtualizacdo de IP de Area de Trabalho Remota esta funcionando
corretamente.

No Windows Server® 2008 R2, o Host de Sessdo RD suporta por programa e por sessao
deVirtualizagdo de IP de Area de Trabalho Remota para aplicativos Winsock. A Virtualizagdo
de IP de Area de Trabalho Remota permite que vocé assinale um Unico endereco IP para uma
sessdo de usuario, o que ajuda a evitar problemas de compatibilidade ao simular uma area de

trabalho local.
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Este guia ndo fornece o seguinte:

* Uma visdo geral dos Servicos de Area de Trabalho Remota.

 Orientag3o para definir e configurar um servidor de Virtualizagdo de IP de Area
de Trabalho Remota em um ambiente de producéo.

* Escalabilidade ou informagées de desempenho a respeito do Host de Sessao RD
em um ambiente de produgao.

* Referéncia técnica completa para os Servicos de Area de Trabalho Remota.

Objectivos da Unidade

Apos a conclusdo desta unidade, o aluno deveré ter capacidade para:
1. Efectuar Copias de Seguranga de Dados
2. Restaurar Dados

3. Definir Opgdes

4. Manter Suportes de Dados

5. Executar a Reparagédo e a Recuperagdo do Sistemahttps://technet.microsoft.com/
pt-pt/library/cc758511(v=ws.10).aspx
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Detalhes de Atividade

Atividade 4.1: Cenario: Implantando a Virtualizacao de IP para
area de trabalho remota em um ambiente de teste.

Recomendamos que vocé use primeiro as etapas fornecidas neste guia em um ambiente de
laboratério de teste. Os guias passo a passo ndo devem ser usados necessariamente para
implantar recursos do Windows Server sem documentagao de implantagdo adicional e devem

ser usados com prudéncia como um documento auténomo.

Apds a conclusdo deste guia passo a passo, vocé terd uma infra-estrutura ativa dos Servigos de
Area de Trabalho Remota utilizando a Virtualizacdo de IP de Area de Trabalho Remota. Vocé
podera entdo testar e verificar a funcionalidade dos Servicos de Area de Trabalho Remota da

seguinte maneira:

e Tenha um usuério conectado ao servidor Host de Sessdo RD utilizando a Conexao
de Area de Trabalho remota e verificar se a sessdo esté assinalada a um Unico
endereco IP.

O ambiente de teste descrito neste guia inclui seis computadores conectados a uma rede

privada usando os seguintes sistemas operacionais, aplicativos e servigos:

Nome do . . L. .
Sistema operacional | Aplicativos e servicos
computador
Windows Server 2008 | Servicos de dominio Active Directory, DNS
CONTOSO-DC ) o
R2 (sistema de nome de dominio)
Windows Server 2008
RDSH-SRV RD Host de Sessdo RD
POSTO-CLIENTE | Windows® 7 Conexao de Area de Trabalho Remota
Windows Server 2008 .
RDCB-SRV R2 Agente de Conexdo RD
Windows Server 2008 )
RDWA-SRV RD Acesso via Web RD
Windows Server 2008
DHCP-SRV RD protocolo DHCP

Os computadores formam uma rede privada e ficam conectados por meio de um hub comum
ou de um comutador de Camada 2. Essa configuragdo pode ser emulada em um ambiente
de servidor virtual, se desejar. O exercicio passo a passo usa enderegos privados em toda a
configuragao do laboratério de teste. A ID 10.0.0.0/24 de rede privada é usada para a rede. O

controlador de dominio se chama CONTOSO-DC no caso do dominio de nome contoso.com.
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A figura a seguir mostra a configuragdo do ambiente de teste:

Para preparar seu ambiente de teste do Virtualizagdo de IP de Area de Trabalho Remota no

dominio CONTOSO, vocé deve executar as seguintes tarefas:

e Configurar o servidor do Agente de Conexao de Area de Trabalho Remota
(Agente de Conexdo RD) (RDCB-SRV)

e Configurar o servidor de Acesso via Web a Area de Trabalho Remota (Acesso via
Web RD) (RDWA-SRV)

e Configurar o servidor DHCP (DHCP-SRV)

Use a tabela a seguir como referéncia quando configurar nomes de computador, sistemas
operacionais e configuragdes de rede adequados que sdo necesséarios para concluir as etapas

neste guia.

Importante

Antes de configurar os computadores com enderecos IP estaticos, é recomendavel que
vocé primeiro complete a ativagdo do Windows enquanto os seus computadores ainda
tém conectividade com a Internet. Também é necessario instalar todas as atualizacées
de seguranca cruciais disponiveis no Windows Update (http://go.microsoft.com/

fwlink/?LinkID=47370 [a pdgina pode estar em inglés]).

Atividade 4.2 : Configurar o servidor do Agente de Conexao de

Area de Trabalho Remota (RDCB-SRV)

Para configurar o servidor RDCB-SRV, é necessério:

¢ |nstale o Windows Server 2008 R2.
e Configurar as propriedades TCP/IP.
e Adicionar RDCB-SRV ao dominio contoso.com.

* |Instalar o servico de fungdo do Agente de Conex&o RD.

Em primeiro lugar, instale o Windows Server 2008 R2 como um servidor auténomo.
Para instalar o Windows Server 2008 R2

1. Inicie o computador usando o CD do Windows Server 2008 R2.

2. Quando for solicitado 0 nome do computador, digite RDCB-SRV.

3. Siga o resto das instrugdes que aparecem na tela para concluir a instalagdo.
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Depois, configure as propriedades TCP/IP para que RDCB-SRV tenha um endereco IP estatico
10.0.0.5. Além disso, configure o servidor DNS usando o endereco IP de CONTOSO-DC

(10.0.0.1).

Para configurar propriedades TCP/IP

1.

6.

Faca logon em RDCB-SRV com a conta RDCB-SRV\Administrador ou em outra

conta de usuario no grupo local Administradores.

Clique em Iniciar, em Painel de Controle, em Rede e Internet, clique duas vezes
em Central de Rede e Compartilhamento, clique em Alterar configuragdes do
adaptador, clique com o botéo direito do mouse em Conexao Local e clique em
Propriedades.

Na guia Rede, clique em Protocolo IP versado 4 (TCP/IPv4) e clique em Propriedades.

Clique em Usar o seguinte endereco IP. Na caixa Endereco IP, digite 10.0.0.5. Na
caixa Mascara de sub-rede, digite 255.255.255.0. Na caixa Gateway padréo, digite
10.0.0.1.

Clique em Usar os seguintes enderecos de servidor DNS. Na caixa Servidor DNS

preferencial, digite 10.0.0.1.

Clique em OK e feche a caixa de didlogo Propriedades da Conexdo Local.

Em seguida, adicione RDCB-SRV ao dominio contoso.com.

Para adicionar RDCB-SRV ao dominio contoso.com

1.

Clique em Iniciar, clique com o botao direito do mouse em Computador e clique

em Propriedades.

Em Nome do computador, dominio e configuragdes de grupo de trabalho, clique

em Alterar configuracdes.
Na guia Nome do Computador, clique em Alterar.

Na caixa de didlogo Alteragées de Nome/Dominio do Computador, em Membro

de, clique em Dominio e digite contoso.com.

Clique em Mais e, na caixa Sufixo DNS priméario deste computador, digite contoso.

com.
Clique em OK e clique em OK novamente.

Quando a caixa de didlogo Alteragcdes de Nome/Dominio do Computador aparecer
solicitando suas credenciais administrativas, forneca as credenciais CONTOSO\

Administrador e clique em OK.

66



Unidade 4. Virtualizag@o e performance do servidor

10.

Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador for

exibida com as boas-vindas ao dominio contoso.com, clique em OK.

Quando a caixa de didlogo Alteracdes de Nome/Dominio do Computador aparecer
informando que o computador deve ser reiniciado, clique em OK e clique em

Fechar.

Clique em Reiniciar Agora.

Por fim, instale o servigo de fungdo do Agente de Conexdo RD usando o Gerenciador de

Servidores.

Atividade 4.3 :Para instalar o servico de funcées do Agente de

Conexdo de Area de Trabalho Remota

1.

2.

Faca logon em RDCB-SRV como CONTOSO\Administrador.

Clique em Iniciar, aponte para Ferramentas Administrativas e clique em Gerenciador

de Servidores.
No cabecalho Resumo das Fungées, clique em Adicionar Fungdes.
Na péagina Antes de Comecar, clique Avancar.

Na pégina Selecionar Funcdes do Servidor, marque a caixa de selegdo Servicos de

Area de Trabalho Remota e clique em Avancar.
Na pagina Servicos de Area de Trabalho Remota, clique em Avangar.

Na pagina Selecionar Servigcos de Fungdo, marque a caixa de selegcdo Agente de

Conexdo de Area de Trabalho Remota e clique em Avancar.

Na pagina Confirmar Sele¢des de Instalagédo, verifique se o servigco de fungdo

Agente de Conexao RD esta listado e clique em Instalar.

Quando a instalagao estiver concluida, clique em Fechar.

Configurar o servidor de Acesso via Web a Area de Trabalho Remota (RDWA-SRV)

Para configurar o servidor do Acesso via Web RD usando Windows Server 2008 R2, é

necessario:

Instale o Windows Server 2008 R2.

Configurar as propriedades TCP/IP.

Adicionar RDWA-SRV ao dominio contoso.com.
Instalar o servico de funcdo do Acesso via Web RD.

Exporte o certificado SSL e copie-o ao computador POSTO-CLIENTE.
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Em primeiro lugar, instale o Windows Server 2008 R2 em um servidor auténomo.

Para instalar o Windows Server 2008 R2 por exemplo

1. Inicie o computador usando o CD do Windows Server 2008 R2.
2. Quando o nome do computador for solicitado, digite RDWA-SRV.

3. Siga o resto das instrugdes que aparecem na tela para concluir a instalagao.

Em seguida, configure as propriedades de TCP/IP para que RDWA-SRV tenha o endereco IP
estatico IPv4 10.0.0.6.

Para configurar propriedades TCP/IP

1.

6.

Faca logon em RDWA-SRV com a conta RDWA-SRV\Administrador.

Clique em Iniciar, em Painel de Controle, em Rede e Internet, clique duas vezes
em Central de Rede e Compartilhamento, clique em Alterar configurages do
adaptador, clique com o botéao direito do mouse em Conexéo Local e clique em

Propriedades.

Na guia Rede, clique em Protocolo IP verséo 4 (TCP/IPv4) e clique em

Propriedades.

Clique em Usar o seguinte endereco IP. Na caixa Endereco IP, digite 10.0.0.6.
Na caixa Mascara de sub-rede, digite 255.255.255.0. Na caixa Gateway padréo,
digite 10.0.0.1.

Clique em Usar os seguintes enderecos de servidor DNS. Na caixa Servidor DNS

preferencial, digite 10.0.0.1.

Clique em OK e feche a caixa de didlogo Propriedades da Conexéo Local.

Em seguida, adicione RDWA-SRV ao dominio contoso.com.

Para adicionar RDWA-SRV ao dominio contoso.com

7.

10.

11.

12.

Clique em Iniciar, clique com o botao direito do mouse em Computador e clique

em Propriedades.

Em Nome do computador, dominio e configuragdes de grupo de trabalho, clique

em Alterar configuracdes.
Na guia Nome do Computador, clique em Alterar.

Na caixa de didlogo Alteragées de Nome/Dominio do Computador, em Membro

de, clique em Dominio e digite contoso.com.

Clique em Mais e, na caixa Sufixo DNS primario deste computador, digite

contoso.com.

Clique em OK e clique em OK novamente.
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13.

14.

15.

16.

Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador

aparecer solicitando suas credenciais administrativas, fornega as credenciais
CONTOSO\Administrador e clique em OK.

Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador for

exibida com as boas-vindas ao dominio contoso.com, clique em OK.

Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador
aparecer informando que o computador deve ser reiniciado, clique em OK e

clique em Fechar.

Clique em Reiniciar Agora.

A seguir, instale o servico de fung¢do do Acesso via Web RD usando o Gerenciador de

Servidores.

Atividade 4.4: Para instalar o servico de funcdo de Acesso via
Web a Area de Trabalho Remota

1.

2.

10.

1.

12.

Faca logon em RDWA-SRV como CONTOSO\Administrador.

Clique em Iniciar, aponte para Ferramentas Administrativas e clique em

Gerenciador de Servidores.
No cabecalho Resumo das Funcgdes, clique em Adicionar Fungdes.
Na pagina Antes de Comecar, clique Avancar.

Na péagina Selecionar Fungdes do Servidor, marque a caixa de selegdo Servigos

de Area de Trabalho Remota e clique em Avancar.
Na péagina Servicos de Area de Trabalho Remota, clique em Avangar.

Na péagina Selecionar Servigos de Fungdo, marque a caixa de selecdo Acesso via
Web a Area de Trabalho Remota.

Verifique as informacdes relativas a adigdo do Servidor Web (IIS) e das
Ferramentas de Administragdo do Servidor Remoto, clique em Adicionar Servigos

de Funcdo Necessarios e clique em Avancar.
Na péagina Servidor Web (lIS), clique em Avancar.

Na péagina Selecionar Servigos de Fungéo, clique em Avancar para aceitar as

configuragdes padrao do Web Server (lIS).

Na pagina Confirmar Sele¢des de Instalacéo, verifique se o servidor de web e o

servigo de fungdo Acesso via Web RD estéo listados e clique em Instalar.

Quando a instalagao for concluida, clique em Fechar.

Por fim, exporte o certificado SSL autoassinado em um RDWA-SRV e copie-o ao computador
POSTO-CLIENTE.
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Atividade 4.5: Para exportar o certificado SSL para o

servidor de Acesso da Web RD e copia-lo ao computador
POSTO-CLIENTE

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Clique em Iniciar e em Executar, digite mmc e clique em OK.
No menu Arquivo, clique em Adicionar/Remover Snap-in.

Na caixa de didlogo Adicionar ou Remover Snap-ins, na lista Snap-ins disponiveis,

clique em Certificados e em Adicionar.

Na caixa de didlogo Snap-in Certificados, clique na opgdo Conta de computador

e em Avancgar.

Na caixa de didlogo Selecionar Computador, clique em Computador local: (o

computador onde este console esta sendo executado) e em Concluir.
Na caixa de didlogo Adicionar ou Remover Snap-ins, clique em OK.

No console do snap-in Certificados, na arvore do console, expanda Certificados

(Computador Local) e Pessoal e depois clique em Certificados.

Clique com o botao direito do mouse em RDWA-SRV.contoso.com, aponte para

Todas as Tarefas e clique em Exportar.

Na pagina Bem-vindo ao Assistente para Exportagdo de Certificados, clique em

Avancar.

Na pagina Exportar Chave Particular, confirme se a opgdo Néao, ndo exportar a

chave particular esté selecionada e clique em Avancar.

Na pagina Formato do Arquivo de Exportagao, confirme se a opgdo X.509

binério codificado por DER (.CER) esta selecionada e clique em Avancar.

Na pagina Arquivo a Ser Exportado, na caixa Nome do arquivo, clique em

Procurar.

Na caixa de didlogo Salvar como, na caixa Nome do arquivo, insira RDWA-SRV, e

clique em Salvar.
Na pagina Arquivo a Ser Exportado, clique em Avangar.

Na pagina Concluindo o Assistente para Exportagdo de Certificados, clique em

Concluir.

Apos a conclusao bem-sucedida da exportagdo de certificado, sera exibida uma

mensagem confirmando o éxito dessa operacao. Clique em OK.
Quando for solicitado para salvar suas configuragoes, clique em Nao.

Copie o certificado, localizado em c:\users\administrator. CONTOSO\Documents\
RDWA-SRV.cer no RDWA-SRV, para o computador POSTO-CLIENTE.
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Configurar o servidor DHCP (DHCP-SRV)

Para configurar o servidor DHCP , é necessério:

Instale o Windows Server 2008 R2.
Configurar as propriedades TCP/IP.
Adicionar DHCP-SRV ao dominio contoso.com.

Instale a Funcdo do Servidor DHCP.

Em primeiro lugar, instale o Windows Server 2008 R2 em um servidor auténomo.

Para instalar o Windows Server 2008 R2

1. Inicie o computador usando o CD do Windows Server 2008 R2.
2. Quando for solicitado o0 nome do computador, digite DHCP-SRV.

3. Siga o resto das instrugdes que aparecem na tela para concluir a instalagdo.

Em seguida, configure as propriedades de TCP/IP para que o DHCP-SRV tenha o endereco IP
estatico IPv4 10.0.0.6.

Para configurar propriedades TCP/IP

1.

2.

6.

Faca logon em RDWA-SRV com a conta RDWA-SRV\Administrador.

Clique em Iniciar, em Painel de Controle, em Rede e Internet, clique duas vezes
em Central de Rede e Compartilhamento, clique em Alterar configuracdes do
adaptador, clique com o botéo direito do mouse em Conexao Local e clique em

Propriedades.

Na guia Rede, clique em Protocolo IP versao 4 (TCP/IPv4) e clique em

Propriedades.

Clique em Usar o seguinte endereco IP. Na caixa Endereco IP, digite 10.0.0.10.
Na caixa Mascara de sub-rede, digite 255.255.255.0. Na caixa Gateway padrao,
digite 10.0.0.1.

Clique em Usar os seguintes enderegos de servidor DNS. Na caixa Servidor DNS

preferencial, digite 10.0.0.1.

Clique em OK e feche a caixa de didlogo Propriedades da Conexao Local.

Em seguida, adicione DHCP-SRV ao dominio contoso.com.

Para adicionar DHCP-SRV ao dominio contoso.com

Clique em Iniciar, clique com o botdo direito do mouse em Computador e clique
em Propriedades.

Em Nome do computador, dominio e configuragdes de grupo de trabalho, clique
em Alterar configuragdes.

71



Administracéo de sistemas operativos

- Na guia Nome do Computador, clique em Alterar.

— Na caixa de didlogo Alteragdes de Nome/Dominio do Computador, em Membro
de, cliqgue em Dominio e digite contoso.com.

- Clique em Mais e, na caixa Sufixo DNS priméario deste computador, digite
contoso.com.

- Cligue em OK e clique em OK novamente.

- Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador
aparecer solicitando suas credenciais administrativas, forneca as credenciais
CONTOSO\Administrador e clique em OK.

- Quando a caixa de didlogo Alteragcées de Nome/Dominio do Computador for
exibida com as boas-vindas ao dominio contoso.com, clique em OK.

- Quando a caixa de didlogo Alteragdes de Nome/Dominio do Computador
aparecer informando que o computador deve ser reiniciado, clique em OK e
clique em Fechar.

- Clique em Reiniciar Agora.

Por fim, instale o funcdo do servidor DHCP usando o Gerenciador de Servidores.

Para instalar a funcdo Servidor DHCP

e Faca logon em DHCP-SRV como CONTOSO\Administrador.

* Clique em Iniciar, aponte para Ferramentas Administrativas e clique em
Gerenciador de Servidores.

* No cabegalho Resumo das Func¢des, clique em Adicionar Fungdes.
* Na pagina Antes de Comegar, clique Avancar.

* Na pagina Selecionar Fungdes do Servidor, marque a caixa de selegdo Servidor
DHCP e clique em Avancar.

* Na pagina Servidor DHCP, clique em Avangar.

* Na pagina Selecionar vinculos de conexao da rede, verifique se a caixa de
sele¢do 10.0.0.10 estd marcada e clique em Avancar.

e Na pagina, Especificar Configuracdes do servidor DNS IPv4, certifique-se de que
contoso.com aparece na caixa Dominio pai. Garanta que 10.0.0.1 aparece na
caixa de enderego Servidor DNS IPv4 preferido e clique em Préximo.

* Na pagina Especificar configuracdes de servidor WINS, garanta que a opgao Nao
requer WINS para aplicativos dessa rede esteja marcada e clique em Avancar.

¢ Na pagina, Adicionar ou editar escopos DHCP, crie um novo escopo DHCP. Para
criar um novo escopo de DHCP

- Clique em Adicionar.

- Na caixa, Nome do escopo, digite Escopo de virtualizagdo do IP da Area de
trabalho remota.

— Na caixa Endereco IP, digite 10.0.0.10.
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— Na caixa Endereco IP final, digite 10.0.0.120.
— Na caixa Méscara de sub-rede, digite 255.255.255.0.
— Na caixa Gateway padréao, digite 10.0.0.1.

- Cliqgue em OK e, em seguida, em Avancar.

Importante

Vocé deve ter certeza de que enderecos IP suficientes estejam alocados no escopo do DHCP

para que cada sessdo possa obter um endereco IP (nico.

* Na pagina, Configurar o modo DHCPv6 sem estado, garanta que a opgao
Permitir o modo sem estado DHCPvé para esse servidor esteja marcada e clique
em Avancar.

* Na pagina Especificar configuracdes do servidor DNS IPvé, clique em Avangar.

* Na pagina Autorizar Servidor DHCP, verifique se a opgao Usar credenciais atuais
esta selecionada e clique em Avancar.

* Na pagina Confirmar Sele¢bes de Instalacéo, clique em Instalar.

* Quando a instalagdo estiver concluida, clique em Fechar.

Atividade 5: Monitorizacao do sistema

Técnicas para Proteger o Sistema Operacional
O sistema operacional é o ambiente fisico onde seu aplicativo é executado.

Qualquer vulnerabilidade no sistema operacional pode comprometer a seguranga do
aplicativo. Ao proteger o sistema operacional, vocé deixa o ambiente estavel, controla o

acesso aos recursos e controla o acesso externo ao ambiente.

A seguranca fisica do sistema é essencial. As ameacgas podem vir da web, mas também de
terminais fisicos. Mesmo se o acesso a web for seguro, se um invasor tiver acesso fisico a um

servidor, é muito facil entrar no sistema.

Revise as politicas de seguranca e as recomendacdes para seu sistema operacional. Considere

implementar as seguintes melhores praticas de seguranca.

Contas do Usuério

* Limite o nimero de contas do usudrio nos computadores servidores.

* As contas de usuario desnecessarias e legadas aumentam a complexidade do
sistema e podem apresentar as vulnerabilidades do sistema.

* Um ndmero menor de contas de usuario reduz a quantidade de tempo que os
administradores gastam na administragdo de contas.
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* Assegure-se de que poucos usuarios confidveis tenham acesso administrativo aos
computadores servidores.

* Um ndmero menor de administradores facilita a manutencao da prestagao de
contas. Os administradores devem ser competentes.

* Designe o minimo de permissdes de acesso necessarias para a conta que
executa o aplicativo.

e Se os invasores obtiverem acesso ao aplicativo, eles terdo permissdes do usuario
que executa o aplicativo.

Politicas de Conta

* Desenvolva e administre politicas de senha que promovam a seguranga do
sistema operacional.

* Os exemplos dessas politicas sdo a regra de senha forte e o planejamento de
mudanca de senha.

e Teste a forca das senhas do usuério quebrando-as.

e Os usuérios que ndo cumprirem com a regra de senha forte receberd uma
notificagdo para atualizar suas senhas de acordo com a politica de senha da
organizagao.

e O software esta disponivel para ajuda-lo com esta tarefa.
* Em um sistema operacional UNIX, ative o arquivo de senha sombra.

* No UNIX, as senhas sdo armazenadas no arquivo /etc/passwd. Esse arquivo é
aberto para todos, o que apresenta um risco de seguranca. Para aprimorar a
seguranga da senha, ative o arquivo de senha sombra denominado /etc/shadow.
Se esse arquivo estiver disponivel, as senhas serdo armazenadas nele em vez de
no arquivo de senha. Como as permissdes para o arquivo /etc/shadow sdo mais
restritivas, o risco de seguranca é menor.

Sistema de Arquivos

* Conceda aos usuérios permissdes somente leitura para os diretérios necessarios.

* Se os invasores obtiverem acesso a um aplicativo, eles terdo permissées do
usuario.

* Negue acesso por padrao.

e O acesso aos recursos é negado para todos, exceto para os usuarios aos quais é
concedido explicitamente.

* E possivel negar permissdes de leitura e gravagao para todas as estruturas de
diretério para todos os usuarios. Apenas os usuarios aos quais essas permissoes
sdo concedidas explicitamente tém acesso aos diretérios e aos arquivos. Essa
politica também protege todos os recursos que foram negligenciados por um
administrador.
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Servicos de Rede

* Fornece o nimero minimo de servicos necessarios no computador servidor.

* Use apenas os servicos necessarios para executar o aplicativo. Cada servigo é um
potencial ponto de entrada para ataques maliciosos. A redugdo do niimero de
servicos em execucdo também torna seu sistema mais gerenciavel.

e Por exemplo, talvez vocé ndo precise de servigos ftp, rlogin ou ssh.
* Reduza o nivel de permissdes de acesso para os usuarios de servigos de rede.
* Os servigos de rede sdo expostos ao publico.

* Assegure-se de que as contas do usuario que tém acesso ao servidor da web ndo
tenham acesso as funcdes shell.

* Assegure-se de que servigos ndo usados ndo existam nos arquivos rc, do rcO ao
rcé, no diretdrio /etc nos sistemas operacionais UNIX e Linux.

* Assegure-se de que servigos ndo usados ndo estejam em execugao e de que nao
sejam iniciados automaticamente em sistemas operacionais Microsoft Windows.

* Assegure-se de que servigos obrigatérios estejam em execugdo no UNIX.

* E possivel usar os utilitarios ps e netstat para ver os servicos em execugao.
O utilitario ps fornece uma lista de processos atualmente em execugdo no
computador. O utilitario netstat fornece uma lista das portas atualmente em uso.

* Reduza o nimero de portas confidveis especificadas no arquivo /etc/services.

® Exclua ou comente a linha das portas que néo pretende usar para eliminar
possiveis pontos de entrada no sistema.

* Proteja seu sistema contra ameagas NetBIOS associadas as portas 137, 138 e 139.
* Essas portas sdo listadas no arquivo /etc/services.
* Use servicos wrapper, como iptables.

* Assegure-se de que os servigos sejam atuais verificando com frequéncia as
atualizagbes de seguranca.

* Evite usar servigos que tenham uma interface grafica com o usuario (GUI), se
possivel.

e Esses servicos introduzem muitas vulnerabilidades de seguranca conhecidas.

Correcdes do Sistema

* Execute as corregdes mais recentes recomendadas pelo fornecedor para o
sistema operacional.

* As corregdes podem ser corre¢bes principais do S.O. ou corre¢des requeridas por
aplicativos adicionais.

e Planeje a manutencédo regular das corre¢des de seguranca.
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Minimizacdo de Sistema Operacional

* Remova aplicativos ndo essenciais para reduzir possiveis vulnerabilidades do
sistema.

* Restrinja os servigos locais aos servigcos necessarios para operagao.
* Implemente protegdo para estouro de buffer.

* Vocé pode precisar de um software de terceiros para isso.

Criacdo de log e monitoramento

Registre eventos relacionados a seguranca, incluindo logons e logoffs com éxito e com falha e

mudangas nas permissdes do usuario.

Monitore os arquivos de log do sistema.

Use um servidor de tempo para correlacionar tempo para investigagoes.

Proteja os arquivos de log do sistema restringindo as permissoes de acesso a eles.

Os logs sao importantes para manutengao diaria e como uma ferramenta de recuperagdo de

desastre. Portanto, eles devem ser protegidos contra falhas do sistema e violagdo de usuarios.
Use criagdo de log IPF para construir um sistema de criagdo de log mais sofisticado.

Para aumentar a seguranca do sistema de arquivo de log, é possivelcolocar todos os arquivos

de log em um local em um servidor. Isso simplifica a administragdo dos arquivos de log.
Configurar diversos Log Servers para redundancia

Usar um servidor remoto para criagdo de log

Isso protege os logs se o sistema for comprometido e, por exemplo, o disco rigido destruido.

Como um servidor IPF é acessado por meio de rede, ele pode estar localizado em qualquer

lugar do mundo.
Proteger o arquivo de configuragdo de criagdo de log

O arquivo de configuragdo contém configuragdes que, se alteradas, podem comprometer a
confiabilidade do sistema de log. Por exemplo, a configuragéo incorreta do nivel de log pode

fazer com que algumas falhas nédo sejam registradas.
Ativar a criacdo de log das solicitagdes de acesso no servidor da web

Isso pode ser util na identificagcdo de atividades maliciosas.
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Integridade do Sistema

Construa sistemas de producédo a partir de um processo repetido conhecido para
assegurar a integridade do sistema.

Verifique os sistemas periodicamente com relagdo a capturas instantaneas do
sistema original.

Use software de auditoria de terceiros disponivel para verificar a integridade do
sistema.

* Faca backup dos recursos do sistema regularmente.
- Utilizar a interface do Windows

— Utilizar uma linha de comandos

Topico pai: Protegendo a Implementagaohttp://www-01.ibm.com/support/knowledgecenter/

SSEP7J 10.2.2/com.ibm.swg.ba.cognos.crn_arch.10.2.2.doc/c_securing_cognos_8.

html?lang=pt-br - Securing Cognos 8

http://www-01.ibm.com/support/knowledgecenter/SSEP7J 10.2.2/com.ibm.swg.ba.cognos.

crn_arch.10.2.2.doc/c_securing_cognos_8.html?lang=pt-br - Securing_Cognos_8

http://www-01.ibm.com/support/knowledgecenter/SSEP7J_10.2.2/com.ibm.swg.ba.cognos.

crn_arch.10.2.2.doc/c_securing_cognos_8.html?lang=pt-br - Securing Cognos_8
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